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I. INTRODUCCION. TENDENCIAS EN LA REGULACION DE INTERNET.

La garantia de que Internet es un espacio seguro en e que
comprar, aprender, divertirse 0, Simplemente comunicarse con otros
se ha convertido en uno de los requisitos para €l crecimiento de la
Red. Tanto es asi que ha sido objeto de consideracion por los Con-
sejos Europeos de Lisboa y Feira, en cuyas Conclusiones se esta-
blece que la confianza de los consumidores es un factor esencial en
el crecimiento del comercio electronico, principal motor de Inter-
net. El factor mas importante para el despegue del comercio elec-
tronico en Europa es la confianzal. En su Comunicacién sobre
impacto y prioridades de Europa 2002, la Comision sefidla que los

(1) E.Liikanen, E. "Is there athird way for the Internet in Europe?' Global Internet
Summit, Barcelona, 22 de mayo de May 2000,
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt= gt& doc= SPE-

ECH/00/189|0|RAPID& lg=EN>EU.
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problemas de seguridad, tanto los reales como los percibidos como
tales son un hecho que inhibe el comercio el ectrénico?. Una encues-
tarealizada por €l Eurobarémetro en otofio del 2000 dio como resul-
tado que entorno a 17 % de los usuarios de Internet ha experimen-
tado algun tipo de problemas. Varias son las razones que ponen a
prueba la seguridad de losintercambios en Internet: la utilizacion de
Internet para la comisiéon de delitos tales como la propagacion de
virus informéticos, el atague de los piratas informéticos, la viola-
cion de los derechos de propiedad intelectual y la usurpacion de
marca, y la ocupacion de direcciones de Internet a expensas de sus
legitimos propietarios o cibersguatting. Algunos de estos obstéacu-
los a la seguridad inciden directamente en los derechos fundamen-
tales: la proliferacion de contenido ilicito en Internet, o laintercep-
tacion ilegal de las comunicaciones; la amenazaalaintimidad que
supone la recoleccion y proceso oculto de datos en Internet, etc.

Un aspecto esencia en la creacion de un entorno seguro es
gue cada vez es mas indispensable solucionar 1os problemas juridi-
cos a escala mundial, en la medida en que las incertidumbres que
acomparian alas distintas respuestas nacionales y regionales a estos
desafios congtituyen obstaculos a desarrollo de un mercado elec-
tronico mundial. La Comisién Europea es consciente de la crecien-
te necesidad de reforzar la coordinacion internacional para hacer
frente alos problemas juridicos que plantea | nternet3. En opinién de
la Comision no se trata de establecer una nueva autoridad interna-
cional de vigilancia o una serie de normas vinculantes. Se debera,
mas bien, tratar de lograr un acuerdo orientado hacia el futuro sobre
el mejor medio de elaborar enfoques comunes frente a los proble-
masy a sus soluciones, es decir, desarrollar un procedimiento cons-
tante de coordinacion en que los intereses del sector publico y pri-
vado estén representados de manera adecuada.

Un segundo aspecto importante ala hora de hacer frente alos
retos que presenta Internet es la creciente importancia de la auto-
rregulacion y la corregulacion. Frente a la regulacion, la autorregu-
lacion, esto es, la capacidad de los actores del mercado para orga
nizarse y crear normas propias de adhesion voluntaria en un sector,

(2) Comunicacion de la Comision de 13 de marzo de 2001, Impacto y prioridades
de Europa 2002, COM(2001) 140 final. Comunicacién para el Consgjo Europeo de pri-
mavera de Estocolmo de 23 y 24 de marzo de 2001.

http://eur opa.eu.int/eur-lex/es'com/cnc/2001/com2001_0140es01.pdf

(3) Comision Europea, Comunicacion “Lamundializacion y la sociedad de lainfor-
macion: necesidad de reforzar la coordinacion internacional donde se analiza la creciente
necesidad de cooperacion internacional” COM (98) 50 final.

http: //www.i spo.cec.be/eif/policy/como850en.html
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presenta ciertas ventgjas que la hacen especia mente apropiada para
algunos de los aspectos juridicos de Internet: es una aternativafle-
xible, eficaz y rentable alaregulacion, ya que consigue |os mismos
efectos que la regulacion sin la lentitud que conllevan los procesos
regulatorios. Laautorregulacion debe, desde luego, cumplir algunos
requisitos. Debe, en primer lugar, respetar y reforzar lalegislacion
en vigor. También debe ser de factible y de comprobable aplica-
cion. Hasta hace poco, regulacion y autorregul acion eran percibidas
como opuestas. En la economia de Internet y de |as nuevas tecnol o-
gias se impone el pragmatismo. La corregulacion significa el repar-
to de responsabilidad entre el operador publico y los actores priva-
dos?. Pero el procedimiento legislativo se ve también afectado por
el vertiginoso mundo de internet. En la Comunicacién “Puesta al
Dia sobre eEurope®” la Comision Europea destaca que una de las
areas en las que e impacto de internet es mas perceptible es la del
proceso legislativo. Los gobiernos y administraciones, incluida la
Comision, se han dado cuenta de que la “nueva economia’, y en
particular Internet, plantea nuevos retos al marco legidativo. Inter-
net es un medio transfronterizo en el que estén apareciendo nuevas
maneras de gercer la actividad comercial. Al transformar rapida-
mente el contexto del mercado y las “reglas del juego” de facto,
plantea problemas, en ambitos tales como la proteccion de datos, la
seguridad delainformacion, lafiscalidad y la proteccion de los con-
sumidores, que exigen soluciones inmediatas. Es preciso acelerar €l
proceso de elaboracion de lalegislacion. LaComisiéon entiende que
debe favorecer una mayor flexibilidad en la regulacion del comer-
cio eectrénico basandose mas en la autorregulacién, entre otras
cosas, mediante la cooperacion con |os organismos comercial es per-
tinentes, como & Global Business Dialogue (GBDe).

En tercer lugar, es preciso tener en cuenta que uno de los obje-
tivos principales es potenciar el crecimiento de la economia digital,
paralo cual resulta imprescindible mantener unavision integral de

(4) E.Liikanen, E. "Is there athird way for the Internet in Europe?' Global Internet
Summit, Barcelona, 22 de mayo de May 2000,

http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt& doc= SPE-
ECH/00/189|0|RAPID& lg= EN>EU

(5) Comisién Europea, Comunicacion de la Comision a Consegjo y a Parlamento

Europeo. Puesta a dia sobre eEurope 2002. Preparada por la Comision Europea para €l
Consejo Europeo de Niza, 7 y 8 de diciembre de 2000

http: //eur opa.eu.int/comnvinformation_society/eeur ope/documentation/update/

index_es.htm
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la regulacion que permita, a mismo tiempo, proteger intereses
constitucionales prioritarios y derechos fundamentales, sin desde-
far el respeto a la libre competenciay sin daiiar el crecimiento en
los nuevos mercados. La imposicion de obligaciones juridicas
demasiado estrictas a los operadores del sector de Internet puede
determinar que se impida € crecimiento de este sector, tanto frente
a otros sectores relacionados como frente a sus competidores de
paises que permiten un crecimiento mas libre de las empresas de
Internet. La Comunicacion de la Comision sobre convergencia de
los sectores de tel ecomunicaciones, medios de comunicacion 'y tec-
nol ogias de lainformacion y sus consecuencias para lareglamenta-
cion® subrayd e creciente acercamiento de |os sectores audiovisual,
de telecomunicaciones, e informético, cuyo paradigmaes Internet y
la creciente competencia que se esta produciendo entre los actores
de estos mercados.

1. El Plan de Accion EEuropa 2002.

La Unién Europea ha respondido a estos retos planteados por
Internet através de variasiniciativas. Lainiciativa eEuropafue lan-
zada el 8 de diciembre de 1999 con la adopcion por parte de la
Comisién dela Comunicacion “ eEuropa - Una Sociedad de laInfor-
macion paratodos’. El Consegjo Europeo ha respaldado € Plan de
Accion global “eEurope 2002" y ha solicitado a las Instituciones
Comunitarias, alos Estados miembros y a todos los demés agentes
gue garanticen su plena aplicacion a su debido tiempo, antes de
20028, El objetivo de lainiciativa es acelerar laimplantacion de las
tecnologias digitales en toda Europa y garantizar que todos los
europeos tengan los conocimientos necesarios para utilizarlas. El
Consgjo Europeo se fij6 como objetivo el convertir a Europa en la
economia mas competitiva y dinamica del mundo y ha convertido
las cuestiones relativas ala sociedad de lainformacion y ala nueva

(6) Comunicacién “La convergencia de los sectores de telecomunicaciones, medios
de comunicacion y tecnologias de lainformacion y sus consecuencias para la reglamenta-
cién” de 10 marzo 1999, COM(1999) 108 final

http: //europa.eu.int/| SPO/conver gencegp/com%2899%29108/com%62899%29108e
sfinal.html

(7) Comunicacién “eEuropa - Una Sociedad de la Informacion para todos’, 8 de
diciembre de 1999, http://europa.eu.int/comnvinformation_society/eeurope/index_en.htm

(8) Consejo Europeo, Conclusiones de la Presidencia del Consejo Europeo de Lis-
boa, de 23 y 24 de marzo de 2000,

http://ue.eu.int/Newsroonvrel ated.cfm?NOREFRESH=1& MAX=1& BID=76& GRP
=2379& LANG=1

Conclusiones de la Presidencia del Consejo Europeo de Santa Maria da Feira de 19
y 20 de junio de 2000.

http://ue.eu.int/NewsroonvLoadDoc.cfm?MAX=1& DOC=!!1& BID=76& DID=620
71& GRP=2587& LANG=7
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economia en una de las prioridades de las instituciones comunita-
rias. En el Plan de Accion “ Europa 2002, Una Sociedad de la Infor-
macion para todos®” la Comision y el Consgjo dan cuenta de una
serie de acciones para impulsar la sociedad de la informacién en
Europa. El Plan de Accién introduce tres objetivos principales. una
Internet rdpida, baratay segura, inversién en capital humanoy en su
formacion, y el estimulo del uso de Internet.

Uno de los medios de la iniciativa eEuropa para incrementar
la confianza en Internet es completar el marco regulatorio de Inter-
net. Componen este marco regulatorio numerosas iniciativas de la
Comision que afectan a distintos aspectos de la vida de Internet
tales como decisiones sobre la liberalizacion definitiva de las tele-
comunicaciones, la introduccion de un dominio general de ato
nivel .eu, € estimulo de contenidos multimedios europeos y de la
educacion a través de las nuevas tecnologias, la proteccion de los
derechos de propiedad intelectual en laRed, laluchacontraladelin-
cuenciaen € ciberespacio, laregulacion de contenidos en Internet,
laregulacion del comercio electrénico, la proteccién de datos per-
sonales y de la intimidad en las comunicaciones electronicas, la
nuevaregulacién de laencriptacion y lafirmaelectronica. Estasini-
ciativas son muy variadas, y van desde planes de accion adirectivas
y reglamentos comunitarios, pasando por las famosas comunicacio-
nes y libros verdes de la Comision. El Plan de Accion eEuropa
2002 pretende recopilar todas las iniciativas de regulacion de Inter-
net por parte de la Unidén Europea. Por lo que a derechos funda-
mentales se refiere, estas acciones incluyen las propuestas para la
lucha contra €l cibercrimen, en particular contra la delincuencia en
Internet, la regulacion de contenidos en Internet, la medidas parala
proteccion de datos en la Red, lalucha contra el racismo y la xeno-
fobiaen Internet o lasimplificacion del uso de tecnologias de doble
uso que tutelan la intimidad en internet.

En este trabgjo se analizarén los aspectos concretos del Plan
eEurope que inciden en los derechos fundamental eslO. El siguiente

(9) Consgjo de laUnién y Comisién Europea, Plan de Accidn, Una sociedad de la
informacion para todos. preparado por el Consgjo y la Comisién Europea para el Consgjo
Europeo de Feira 19-20 de junio de 2000, de 14 de junio de 2000.

http: //eur opa.eu.int/eur-lex/es/com/cnc/2000/com2000_0330es01. pdf

(10) Sobre estos temas, véase M.L. Fernandez Esteban : Nuevas tecnologias, inter-
net y Derechos Fundamentales (Mc Graw Hill, 1998), y més recientemente “Incidenciade
Internet en los derechos fundamentales’ Derecho sobre Internet (BSCH,2000)

http: //wmw.der echosobr einter net.com/textos/capitul o1.html
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apartado esta dedicado a la lucha contra el cibercrimen através del
proyecto de tratado del Consgjo de Europacontrael cibercrimen. La
lucha contra la pornografia infantil en Internet es uno de los ambi-
tos donde existe mas consenso para su erradicacion. El segundo
apartado analiza la regulacion de contenidos en Internet. En este
caso se parte del andlisis comparado de la situacion en Estados uni-
dosy en la Unién Europea con el Plan de Accién para el fomento
del uso seguro de Internet. En relacion con la regulacion del conte-
nido en internet es preciso mencionar la creciente presencia de
material xendfobo o racistaen internet. En el tercer apartado se ana-
lizan las causas de este crecimiento y las dificultades para encontrar
un punto de acuerdo paralalucha contra este contenido de internet.
El dltimo apartado esta dedicado a uno de los retos méas importan-
tes gue supone internet para la proteccion de la intimidad: 1a pro-
teccion de datos en internet.

1. LA LUCHA CONTRA EL CIBERCRIMEN.

El cibercrimen es una de las actividades delictivas de mayor
crecimiento en e mundo. Existen un gran nimero de actividades
criminales realizadas a través de la Red como delitos financieros,
entradailegal en los sistemas informéticos (hacking), circulacion de
pornografia infantil, virus informaticos, y delitos de genocidio y
apologia del racismo y la xenofobia a través de paginas web. La
reunion del G-8 en Parisdel 15 a 17 de mayo de 2000 trat6 sobre
la coordinacion internaciona para hacer frente a la creciente crimi-
nalidad en La Red. El Consgjo de Ministros trata de aproximar las
penas por € tréfico de personasy la pornografia infantil.

Debe mencionarse la existencia de un proyecto de Convenio
sobre cibercrimen auspiciado por el Consgjo de Europall. Se trata
del Proyecto de Convenio sobre delincuenciaen el ciberespacio que
ha sido hecho publico para su discusion publica por el Consgjo de
Europa el 27 de abril de 2000. Es el primer tratado internacional en
regular aspectos penalesy procesales de varios delitos contra siste-
mas informaticos y otros abusos. De entrar en vigor, €l Proyecto de
Tratado armonizaria la legislacion de los Estados miembros sobre

(11)Proyecto de Convenio sobre delincuencia en € ciberespacio, PC-CY (2000)
proyecto n° 19, http://conventions.coe.int/treaty/en/projets/cybercrime.htm
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estas cuestiones, facilitando las investigaciones y permitiendo una
cooperacion eficaz entre las autoridades de los 41 miembros del
Consgjo de Europay otros, como Estados Unidosy Canada. Laver-
sion final deberia estar preparada para diciembre de 2000 y €l texto
podria ser aprobado por e Comité de Ministros del Consgjo de
Europa durante el otofio de 2001.

El Proyecto de Tratado introduce, entre otras cosas, la armo-
nizacion en cuanto a la definicion de ataques a sistemas informati-
cos, interceptacion ilegal de comunicaciones electrénicas, fraude y
falsificacién. También prohibe la pornografia infantil en Internet,
incluyendo la posesion y lareproduccién y distribucién de material
sujeto a derechos de propiedad intelectual. El Proyecto de Tratado
no sblo define los delitos, sino que introduce disposiciones sobre
responsabilidad y determina unos niveles minimos para las penas.
También se incluyen medidas para su aplicacién: los paises miem-
bros del tratado deberdn otorgar competencias a sus autoridades
competentes para permitir € registro y secuestro de ordenadores 'y
datos, y obligar aterceros a entregar datos referentes a la comision
de delitos. Lainterceptacion legal de las comunicaciones el ectroni-
cas es objeto de discusion en estos momentos, y ello porque este
tipo de medidas requiere la cooperacion de los operadores de tele-
comunicaciones. En este sentido, la redaccién del Proyecto de tra-
tado harecibido las criticas del Grupo de Trabagjo sobre proteccion
de datos personales de la Union Europea, que ha expresado su pre-
ocupacion sobre |as obligaciones que se establecen para los opera-
dores de cooperar con las fuerzas del orden, que les llevan a tener
gue almacenar los datos de tréfico hasta 60 dias, 10 que puede supo-
ner una violacién tanto del derecho fundamental ala proteccion de
datos como un notable coste econdmico para estos operadores de
Internet. Ademas, el proyecto, que tendr& un importante impacto en
los derechos fundamental es, incorpora definiciones vagas de orden
publico y no presenta ninguna disposicion sobre proteccion de datos
personales. La participacion en el proyecto de tratado de paises que
no son miembros del Consgo de Europa puede generar conflictos
sobre la aplicacion del tratado en relacion a la proteccion de dere-
chos fundamentales, ya que paises como los Estados Unidos o
Canada no estan vinculados por los estandares minimos establ eci-
dos en e Convenio de Roma de 195012,

(12)Grupo de trabgjo sobre proteccion de las personas en lo que respecta al trata-
miento de datos personales, Dictamen 4/2001, de 22 de marzo, sobre e proyecto de Tra-
tado del Consejo de Europa sobre Cibercrimen

http: //eur opa.eu.int/commvinternal_mar ket/en/media/dataprot/wpdocs/wpdlen.hm
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Como €l cibercrimen es, a menudo, de naturaleza internacio-
nal, las medidas nacionales necesitan ser completadas con la coo-
peracion internacional. El Proyecto de Tratado requerira a los pai-
ses miembros una cooperacion activa entre ellos, conservando las
pruebas o indicios del delito y localizando a los sospechosos. Las
formas tradicionales de cooperacion internacional, asistencia y
extradicion se veran completadas por una red de puntos nacionales
de contacto, en contacto permanente, con el fin de agilizar las
investigaciones internacionales. La cooperacion internaciona entre
paises miembros del Consgjo de Europay paises no miembros pue-
de suponer riesgos paralaintimidad de |las personas, ya que no que-
da en absoluto claro que las autoridades de los primeros puedan
oponerse alatransferencia de datos sensibles a paises que no garan-
ticen la proteccion de datos, en franca contradiccion con los princi-
pios del Convenio de Romay las Directivas comunitarias de pro-
teccion de datos.

El Plan de Accion eEuropa haincluido entre sus objetivos el
establecimiento de un enfoque europeo coordinado y coherente
frente a la delincuencia informética. En un Consgjo informal cele-
brado en febrero de 2001 en Estocolmo, los ministros de interior
decidieron adoptar un marco legal comun que permita armonizar la
definicion y las penas de estos delitos.

En este contexto se inscribe la Comunicacion de la Comision
sobre ciberdelincuencia y ciberseguridad de febrero de 200113, La
Comunicaciéon constituye la primera declaracion politica global
sobre ciberdelincuencia efectuada por la Comisiéon. Esta Comuni-
cacion pone en perspectivalas diversas cuestiones, anunciara medi-
das legidlativas y no legidativas y delinea la manera en que la
Comision va a tratar de alcanzar un equilibrio entre los distintos
intereses sociales en la preparacion de nuevas propuestas de medi-
das. Combatir el cibercrimen para crear un entorno mas seguro en
Internet es uno de los objetivos del Plan de Accion de eEurope
2002, que es vital para e desarrollo del comercio electrénico en
Europay de la Sociedad de la Informacidn en general.

(13) Comunicacion de la Comisién. Creacion de una sociedad de la informacion
mas segura mediante la mejora de |a seguridad de las infraestructuras de informacion y la
lucha contra los delitos informéticos.

http: //eur opa.eu.int/| SPO/ecommer ce/l egal /documents/crimeconyCrimeComES pdf
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La nueva infraestructura ofrecida por Internet ofrece nuevas
oportunidades de actividades delictivas. Estas constituyen unaame-
naza paralainversion y pueden causar dafios considerables. Es pre-
Cisa, por tanto la accién para prevenir la actividad delictiva como
para asegurar alas fuerzas del orden que cuentan con |os medios de
accion necesarios. La Comunicacién anuncia medias legidativas y
no legidativas. Las medidas |legidativas previstas incluyen la apro-
ximacion de la legislacion de los Estados miembros, en particular
de las medidas contralapornografiainfantil. Esto ltimo forma par-
te de un paguete de medidas contra la explotacion infantil y € tré
fico de seres humanos que la Comision aprob6 recientementel4. En
el futuro la Comision introducira propuestas para la aproximacion
del derecho penal sustantivo en materia de criminalidad de ata tec-
nologia, incluyendo medidas contra la denegacion de servicio y los
ataques informaticos (hacking). La Comisién también examinarala
posibilidad de una accién contra el racismo y la xenofobia en Inter-
net.

En segundo lugar, la Comunicacion sugiere también una serie
de medidas no legidlativas para impulsar el conocimiento de este
tipo de acciones por los actores de la seguridad de la Informacion.
Esta propuesta insiste en la necesidad de una formacion adecuada
de las fuerzas de seguridad del Derecho y del resto de operadores
juridicos en temas relacionados con la criminalidad de alta tecnolo-
giaatravés de los programas de la Comision.

En materia de lucha contra la pornografia infantil el Consegjo
adoptd una Decision para combatir la pornografia infantil en Inter-
net en mayo de 2000%° Esta Decision se refiere a la necesidad de
estimular la colaboracion de los ciudadanos indicando 1os modos de
ponerse en contacto con las autoridades policiales y a estableci-
miento de una cooperacion mas estrecha entre puntos de contacto
especializados de las policias de los Estados miembros. La Decision
menciona la necesaria cooperacion de los proveedores de acceso a
Internet para acabar contra esta lacra.

(24) Propuesta de una decision marco del Consejo para combatir el tréfico de seres
humanos. Comunicacion de la Comisién de 21 de diciembre de 2000, COM(2000) 854
final. Combatir €l trafico del seres humanosy combatir la explotacion sexual de los nifios
y la pornografia infantil.

http: //eur opa.eu.int/eur-lex/es/com/pdf/2000/com2000_0854es01. pdf

(15) Decision del Consegjo 2000/375/JA1, de 29 de mayo de 2000, relativaalalucha
contra la pornografia infantil en Internet DOCE L 138/1 de 9.6.2000

http: //eur opa.eu.int/| SPO/docs/policy/docs/42000X0375/es.pdf
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En diciembre de 2000, la Comisién hizo publica una Pro-
puesta de Decision Marco del Consejo para combatir € trafico de
seres humanos, en e @mbito del tercer pilar del Tratado de laUnidn
Europealb. El actua articulo 29 del Tratado de la Union Europea,
contiene una referencia explicita a los delitos contra los nifios. El
Consgjo Europeo de Tampere expresd el acuerdo en definiciones
comunes de los tipos penales y |as penas en delitos cometidos con
el uso de nuevas tecnologias. La Propuesta se refiere a la cada vez
mas preocupante cuestion de la pornografiainfantil en Internet, con
el fin de dgjar patente la determinacion de la Union Europea de
incorporar medidas comunes de derecho penal y contribuir a crear
un entorno mas seguro para los usuarios de Internet. La propuesta
de la Comision se hainspirado en el trabajo realizado en el ambito
internacional por e Protocolo de Naciones Unidas sobre trafico de
seres humanos y |a futura convencion sobre cibercrimen antes men-
cionada.

En su Propuesta de decisién marco del Consgjo para comba-
tir la explotacion sexual de los nifios y la pornografia infantil, la
Comisién introduce importantes elementos para combatir la porno-
grafia infantil que seran tratados también en la futura Convencion
sobre cibercrimen. La propuesta de Decision marco prevé la apro-
ximacion de las legislaciones penales de |os estados miembros rela-
cionadas con la explotacion sexua de los nifios y la pornografia
infantil. La propuesta incluye cuestiones judiciales horizontales y
cooperacion judicia entre los paises.

El articulo 6 de la Propuesta se refiere a la responsabilidad
civil y pena de las personas juridicas, y es relevante por lo que se
refiere ala comision de estos delitos en las redes informéticas. El
articulo 6 no afecta alas disposiciones de la Directiva 2000/31/EC
sobre comercio electrénicol’, que establece las normas sobre res-
ponsabilidad de los proveedores de servicios intermediarios sus
articulos 12, 13y 14y € articulo 15, que especifica que los estados

(16) Propuesta de una decision marco del Consgjo para combatir el tréfico de seres
humanos. Comunicacion de la Comision de 21 de diciembre de 2000, COM(2000) 854
final. Combatir el trafico del seres humanosy combatir la explotacion sexual de los nifios
y la pornografia infantil.

http: //eur opa.eu.int/eur-lex/es/com/pdf/2000/com2000_0854es01. pdf

(17) Directiva2000/31/CE del Parlamento y del Consejo de 8 dejunio de 2000, rela-
tiva a determinados aspectos juridicos de los servicios de la Sociedad de la Informacion,
en particular el comercio electronico, en el Mercado Interior (Directiva sobre el comercio
electronico), DOCE L 178 de 17 de julio de 2000

http: //eur opa.eu.int/comnvinternal_market/en/media/el eccomm/com31es.pdf
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miembros no impondran a los intermediarios una obligacion gene-
ral de supervision, ni unaobligacion de buscar indicios de actividad
ilegal. La Directiva 2000/31/CE sobre el comercio electronico pro-
hibe alos Estados miembros que impongan alos prestadores de ser-
vicios una obligacion general de supervisar los datos que transmi-
ten, ni de realizar busguedas activas de hechos o circunstancias que
indiquen actividades ilicitas, sin perjuicio de cualquier actividad de
supervision, selectiva y transitoria establecida por mandamiento
judicial, aunque si que podran establecer un deber de cooperacién
una vez que conozcan de la existencia del material ilicito. Existe
actualmente una segunda version del Anteproyecto de Ley para
incorporar la Directiva del comercio electronico, de 30 de abril de
2001. En €l articulo 11 del Anteproyecto se establecen algunas obli-
gaciones de cooperacion de los prestadores de servicios con la auto-
ridad policial y judicia:

a) Comunicar a las autoridades judiciales o administrativas
competentes, tan pronto como tengan conocimiento de su existen-
cia, la actividad presuntamente ilicita, realizada por €l destinatario
del servicio.

b) Comunicar a las autoridades judiciales o administrativas
competentes, a solicitud de éstas, la informacion que les permita
identificar alos destinatarios de servicios.

¢) Suspender latransmision, e alojamiento de datos, €l acce-
so alared o la prestacion de cualquier otro servicio de la sociedad
delainformacion, paraponer fin aunainfraccion o impedirla, cuan-
do asi les sea solicitado por una autoridad judicial o administrativa
competente.

d) Supervisar o conservar todos los datos relativos a un deter-
minado sitio de Internet durante un periodo maximo de seis meses
y ponerlos a disposicion de la autoridad judicial competente, cuan-
do éstaasi lo requiera.

1. LA REGULACION DE CONTENIDOS EN INTERNET.

La preocupacion por laregulacién de la libertad de expresion
en Internet se ha intensificado desde la incorporacién masiva de
cientos de millones de usuarios en todo el mundo. Lainquietud por
la necesidad de crear un entorno seguro que favorezca €l creci-
miento de la Red es compartida por muchos paises.
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Aunque la preocupacion por la presencia de materia ilicito y
nocivo en la Red es la misma en Europay en Estados Unidos, las
soluciones que se han adoptado son distintas. Mientras que en Esta-
dos Unidos ha existido un intento de regulacion y limitacion de la
libertad de expresion en Internet con la Ley de Decencia en las
Telecomunicaciones (Congress Decency Act, en adelante CDA)18,
desde la Union Europea auspician otras soluciones menos restricti-
vas de la libertad de expresion, como el Plan de Accién.

- 1. LaLey de Decencia en las Telecomunicaciones de Estados
Unidosy la polémica en torno alos filtros obligatorios.

Reflgjando preocupaciones analogas de otros lugares del
mundo, en febrero de 1996 el Congreso de Estados Unidos estable-
ci6laCDA. Eta Ley declarabailegal el uso de ordenador&y delas
lineas telefonicas para transmitir material “indecente”, y preveia
severas penas de privacion de libertad y multas para los nuevos
tipos penales. La CDA establ ecia penas de prision de hasta dos afios
y multas de hasta 250. OOO ddlares paracu qwera gue usase un ti po
de discurso “indecente” (indecent) o “claramente ofensivo”
(Patently offensive) en unared de ordenadores en los que ese tipo de

iscurso pudieran ser visto por menores.

Al prohibir de hecho la presencia de material “indecente” en
Internet, La CDA introducia una severarestriccion de lalibertad de
egresu On en aras de la proteccion de la juventud y lainfancia que,
ido ala gravedad de las penas, hubiese provocado la ” autocen-
surd’ (chllllng effect) de los que introducen contenidos en Internet.
Por estey otros motivos, la CDA fue declarada inconstitucional por
el Tribunal Supremo Norteamericano por ser contraria ala Primera
Enmienda a la Constitucion Norteamericanal®. El objeto funda-
mental de la sentencia del Tribunal Supremo norteamericano con-
sistia en decidir si Internet es similar a la radiodifusiéon, en cuyo
caso el Congreso podia licitamente prohibir el contenido “indecen-
, 0 bien se asemeja mas a la prensa escrita, o que impediria a
Congreﬁo establecer esa limitacion.

(18) United States Congress Communications Decency Act,

http: //mww.gseis.ucla.edu/iclp/cda.dispute.html

(19) Sentenciadel Tribunal Supremo de Estados Unidos de 26 dejunio de 1997. Tri-
bunal Supremo de Estados Unidos, caso No. 96-511. Janet reno v. ACLU, de 27 de junio
de 1997

http: //waww.ciec.org/SC_appeal/opinion.shtml

Comentarios a esta sentencia, M.L , Ferndndez Esteban: "Limitaciones Constitucio-
nales e inconstitucionales a la Libertad de Expresiéon en Internet”, Revista Espafiola de
Derecho Constitucional, nim. 53, 1998, pag.283; Volokh, E.: "Freedom of Speech, Shiel-
ding Children, and Transcending Balancing" Supreme Court Review, 1997,

http: //wawww.law.ucla.edu/faculty/vol okh/shield.htm
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Basandose en la equiparacion de Internet a la prensa escrita,
el Tribunal Supremo norteamericano declar6 la inconstitucionali-
dad de la CDA, inclinandose a favor de una mayor libertad de
expresion en el ciberespacio. En este sentido, € Tribuna Supremo
considera gue Internet se asemeja mas a la prensa escritay al telé-
fono que alaradiodifusion, y, por ello, Internet carece de las carac-
teristicas que tradicionalmente han justificado la mayor limitacion
del gercicio de lalibertad de expresion en la radiodifusion.

Durante el segundo semestre de 1998 fueron aprobadas en
Estados Unidos otras dos leyes federales: la Ley de Internet Seguro
para las Escuelas (Safe Schools Internet Act)20 y la Ley de Protec-
cion de los Menores Conectados a Internet, (Child Online Protec-
tion Act)21, que ha sido denominada por sus detractores la Congress
Decency Act Il. LaLey del Internet Seguro paralas escuelas requie-
re que toda escuela, instituto o biblioteca que reciba fondos publi-
cos debe instalar programas-filtro para restringir el acceso a Inter-
net. En estos momentos existen ya varios procesos judiciales abier-
tos contra la Ley22. La nueva Ley bordea los limites de la declara-
cion de inconstitucionalidad CDA, ya que permite alos titulares de
paginas web distribuir pornografia, pero exige que aquellos sitios
gue distribuyen material que es nocivo para los menores comprue-
ben que el usuario es un adulto a través del uso de cartas de crédi-
to, codigos de acceso para adultos u otras tecnologias que puedan
desarrollarse en € futuro. La Ley de Proteccion de los Menores
Conectados a Internet ya ha sido declarada inconstitucional, y por
ello inaplicable, por un juez de Filadelfiael 1 de febrero de 199923,

(20) United Sates Congress Safe Schoals Internet Act,

http: //mmw.techlawj our nal .comv/congress/bl ocking/s1619.htm

(21) United States CongressChild Online Protection Act

http: //mamwv.techlawj our nal .com/congress/s1482coats/s1482.htm

(22) Sentencia del Tribunal del Distrito Este de Virginia, caso No. 97-2049-A.
Mainstream Loudoun v. Board Of Trustees Of Loudoun County Library, de 23 de noviem-
bre de 1998, http://mww.techlawjournal.conmvcourts/loudon/81123op.htm

(23) Tribunal del Distrito Este de Virginia, caso NO. 98-5591. ACLU V. Reno, deci-
sion de 1 de febrero de 1999.

http: /imww.aclu.org/court/acluvrenol I_pi_order.html
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2. El Plan de Accién comunitario para promover €l uso segu-
ro de Internet.

La Comision Europea hizo publico € 23 de octubre de 1996
el Libro Verde sobre la Proteccion de los menoresy de la Dignidad
Humana en los Nuevos Servicios Audiovisuales y de Informaci 6n24
en el que distingue entre dos tipos de contenido en Internet que pue-
den afectar a la creacion de un entorno seguro: contenido ilega y
contenido perjudicia. “Contenido ilegal” se refiere a una amplia
variedad de problemas: seguridad nacional; proteccion de los meno-
res; proteccién de la dignidad humana; seguridad econémica; pro-
teccion de lainformacion; proteccidn delavidaprivada; proteccion
de lareputacion; y propiedad intelectual. “ Contenido perjudicial” es
un contenido autorizado pero de distribucién limitada (reservada a
los adultos, por gjemplo) y un contenido que puede ofender a algu-
Nos usuarios, aungue no se limite su publicacion debido al derecho
fundamental ala libertad de expresion.

Ladistincion entre contenido ilegal y perjudicial esimportan-
te puesto que reciben un tratamiento diferente: del contenido ilegal
deben ocuparse desde su origen las autoridades policialesy judicia-
les, cuyas actividades quedan cubiertas por las normas legaes
nacionales y por los acuerdos de cooperacién judicial. Laindustria
puede, sin embargo, aportar una ayuda importante para limitar la
circulacion del contenido ilegal (en particular en los casos de por-
nografia infantil, racismo y antisemitismo) mediante mecanismos
de autorreglamentacion eficaces (como codigos de conductay esta-
blecimiento de lineas directas) regulados y apoyados por disposi-
cionesjuridicasy que se beneficien del apoyo de los consumidores;
para tratar €l contenido perjudicial, las acciones deben dar a los
usuarios la posibilidad de rechazarlo, preferentemente mediante el
desarrollo de soluciones tecnol égicas (sistemas de filtrado y de cla-
sificacion), reforzar la sensibilizacion de los padres y desarrollar
una autorreglamentaci 6n que pueda proporcionar un marco adecua-
do, en particular parala proteccion de los menores. Comparando |os
distintos medios audiovisuales, se hace patente el desarrollo de acti-
vidades con unaintensidad variable; lamayor parte de |os esfuerzos

(24) Libro Verde sobre la Proteccion de los menores 'y de la Dignidad Humana en
los Nuevos Servicios Audiovisuales y de Informacién.
COM (96) 483, http://mmw2.echo.lu/legal/en/inter net/content/gpen-toc.html
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estan dedicados a la protecciéon de los menores y de la dignidad
humana con relacion a internet, y la menor parte se refieren a los
Videojuegos. En lo relativo ala comparacion de las actuaciones lle-
vadas a cabo por los Estados miembros, se observa una gran varia
cion, desde los paises en |os que apenas se haintervenido, especial-
mente por lo que se refiere ainternet, como es €l caso de Espafia a
los Estados en que se han realizado esfuerzos notables por estable-
cer una politica comin a los distintos medios audiovisuaes, como
Paises Bajos 0 Reino Unido.

El 25 de enero de 1999 se aprobd el Plan plurianual de Accién
para propiciar una mayor seguridad en la utilizacion de Internet
mediante la lucha contra los contenidos ilicitos y nocivos en las
redes mundiales?. La Comisién Europea, € Parlamento Europeo y
el Consgjo de la Union son los promotores de esta iniciativa cuya
finalidad es contribuir de manera eficaz a promover e uso seguro
de Internet, completando y en cierta medida coordinando las accio-
nes de los estados miembros. El Plan de Accién comunitario se basa
en tres pilares fundamentales: (1) fomento de un uso responsable de
Internet a través de la educacion y de la promocion de métodos de
control por e usuario, como filtros y sistemas de clasificacion (2)
impulso de la autorregulacion del sector y establecimiento de line-
asde denunciay (3) sensibilizacion. El plan de accion, de una dura-
cion de cuatro afos (del 1 de enero de 1999 a 31 de diciembre de
2002) tiene como objetivo: incentivar el desarrollo de los actores
(industria, usuarios) y la aplicacion de sistemas adecuados de auto-
rreglamentacion; €l impulso inicial favoreciendo las demostracio-
nes y promoviendo la aplicacién de soluciones técnicas, aertar e
informar a padres 'y profesores, en particular por medio de las aso-
ciaciones correspondientes; fomentar la cooperacion y el intercam-
bio de experiencias y mejores practicas, promover la coordinacion
a escala europea y entre los actores interesados; garantizar la com-
patibilidad entre los enfoques adoptados en Europay en otros luga-
res.

Pararealizar estos objetivo, se emprenderan bajo la responsa-
bilidad de la Comisién las acciones siguientes (art.3): promocion de
la autorreglamentacion de la industria y de los sistemas de segui-
miento de contenidos (especiamente relacionados con contenidos

(25) Decision 276/1999/EC del Consgjoy del Parlamento Europeo, DOCE L 33 de
6 de febrero de 1999
ftp://ftp.echo.lu/pub/iap/decision/no276es.pdf



336 MARIA LUISA FERNANDEZ ESTEBAN

como la pornografia infantil, el racismo y el antisemitismo); incen-
tivos a la industria para que se dote de instrumentos de filtrado y
mecanismos de clasificacién que permitan a padres o profesores
seleccionar contenidos convenientes para los nifios a su cuidado y
gue permitan al mismo tiempo alos adultos elegir el contenido legal
a gue desean acceder y que tengan en cuenta la diversidad cultural
y linguistica; aumento de la sensibilizacion de los usuarios, en par-
ticular padres y profesores, hacia los servicios ofrecidos por la
industria; evaluacion de las implicaciones juridicas; actividades que
favorezcan la cooperacién internacional etc.

2.1 Fomento de la autorregul acion através de codigos de con-
ducta.

La reglamentacioén tradicional de por si, que era Gtil en un
entorno anal6gico, ya no constituye e enfoque adecuado en la era
digital. El desarrollo de los medios digitales, particularmente de
internet, la radiodifusion digital y los videojuegos, representa un
reto fundamental para la politica audiovisua de la Union Europea,
especialmente por lo que se refiere a la proteccion de menores. El
desarrollo de internet ha complicado en mayor medida la situacion
de proteger a los menores. Mientras que en la radiodifusion tradi-
cional —ya sea por via analdgica o digital— es féacil identificar a
organismo de radiodifusion de que se trate, es dificil y a veces
imposible determinar lafuente de las informaciones de internet. Por
tanto, es facil acceder, incluso de manerainvoluntaria, a contenidos
nocivos eilicitos.

Para responder a este reto, el Consegjo adoptd la Recomenda-
cion 98/560 sobre la promocion de marcos nacional es destinados a
lograr un nivel de proteccién comparable y efectivo de los menores
y deladignidad humana?5, por la que se pedia el establecimiento de
marcos autorreguladores nacionales que complementen a los mar-
cos reguladores europeos, a fin de mejorar la proteccion de los
menoresy de ladignidad humanaen |os sectores de laradiodifusion
einternet. La recomendacion incluia un anexo, con unas directrices

(26) Recomendacion 98/560/CE del Consejo de 24 de septiembre de 1998 relativa
al desarrollo de la competitividad de la industria europea de servicios audiovisuales y de
informacion mediante la promocion de marcos nacionales destinados a lograr un nivel de
proteccion comparable y efectivo de los menores y de la dignidad humana.

http: //europa.eu.int/eur-lex/es/lif/dat/1998/es _398X0560.htm
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parala aplicacion de los marcos de autorregulacion. El objetivo per-
seguido era elaborar, en el marco nacional de autorregulacion, nor-
mas bési cas estrictamente proporcionadas a los objetivos persegui-
dos. Estas normas debian integrarse en un cédigo o codigos de con-
ducta adoptados y aplicados voluntariamente por los operadores
(esto es, principamente las empresas). A la hora de elaborar estas
normas, la Recomendaci n mencionaba que debian tenerse en cuen-
ta tanto los principios de libertad de expresion y de proteccién de la
vida privada asi como €l principio de libre circulacién de servicios
como € principio de viabilidad técnicay econdmica, dado que €l
objetivo global es el desarrollo de la sociedad de la informacion en
Europa.

En cuanto a contenido, la Recomendacion mencionaba en
primer lugar, la proteccién de menores, con € objetivo de permitir
gue los menores utilicen de forma responsable |os servicios en linea
y evitar que accedan sin permiso de sus padres o educadores a con-
tenidos legales que puedan perjudicar su desarrollo fisico, mental o
moral; la proteccion de la dignidad humana, a través de la lucha
contra el contenido ilicito y € establecimiento de medidas de con-
trol de las infracciones de los propios codigo de conducta.

Para proteger alos menores la Recomendacion establece que
los codigos de conducta deben incluir disposiciones sobre informa:
cion alos usuarios por los proveedores de acceso de los peligros y
riesgos gque genera internet, las condiciones a las que la oferta y
difusién de contenidos que puedan perjudicar a los menores deban
guedar sometidas, y el apoyo a ejercicio del control parental. En
cuanto a las condiciones de oferta de materia nocivo, la Recomen-
dacion sefidla que los codigos de conducta pueden hacer referencia
amedidas tales como una portada de advertencia o una sefial sono-
rao visual, marcado descriptivo o clasificacion del contenido o sis-
temas de comprobacion de la edad de los usuarios. El apoyo a gjer-
cicio del control parental implica que, siempre que sea posible,
deberia proporcionarse a los padres, educadores y demas personas
gue gjerzan este tipo de control, herramientas de ayuda faciles de
usar y suficientemente flexibles que, sin comprometer sus opciones
educativas, permitan que los menores de los que son responsables
accedan alos servicios, incluso sin supervision. Se trata de los pro-
gramas de filtrado que seran analizados en €l siguiente apartado.
También se menciona en la Recomendacién que debe hacerse men-
cion en los codigos de conducta a una gestion de reclamaci ones sen-
cilla, através lineas directas.
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En cuanto alalucha contra el contenidoilicito através delos
codigos de conducta, merece ser destacada la mencion a la coope-
racion de los operadores con las autoridades judiciales y policiales.
L os codigos de conducta deberian abordar, por €jemplo, la cuestion
de las normas bésicas sobre los procedimientos de cooperacion
entre los operadores y |as autoridades publicas competentes.

El 27 de febrero de 2001, la Comisién ha hecho publico un
Informe2’ de evaluacion de la aplicacion de la Recomendacion en
los Estados miembros dos afios después de su adopcion. En la
mayoriade los Estados miembros, entre ellos Espafia, ya se han cre-
ado asociaciones de operadores de Internet. Cuatro Estados miem-
bros, entre ellos Espafia, tienen mas de una representacion de Ope-
radores. En el ambito europeo se ha creado la Asociacién Europea
de Proveedores de Servicios de Internet (Eurol spa)28, como federa-
cién paneuropea de asociaciones de proveedores de servicios de
internet procedentes de distintos paises de la Union Europea. Entre
sus objetivos, se encuentran la promocién de internet, la contribu-
cion a desarrollo de un mercado de telecomunicaciones libre y
abierto, la elaboracion de normas profesionales para € sector, la
influencia en e desarrollo de normas técnicas, la promocién de la
autorregulacién y la influencia en € proceso normativo en repre-
sentacion de la industria de internet. Se han establecido cdédigos
deontol dgicos por los proveedores de acceso en los que se tratan
cuestiones como la responsabilidad de los proveedores respecto a
las informaciones que ofrecen, la proteccion de los menores 'y los
procedimientos que deben seguirse con relacion a las reclamacio-
nes. Este tipo de codigos existen en todos los Estados miembros.

2.2 Fomento del uso responsable a través del filtrado.

Otra linea de actuacion del Plan de Accidn tiene por objeto
fomentar el establecimiento de sistemas europeos de filtrado y de
clasificacion, asi como familiarizar alos usuarios con su utilizacion
y demostrar los beneficios que reportan estos recursos. Solo en

(27) Comision Europea, Informe de la evaluacion de la Comision a Consgjo y a
Parlamento europeo sobre la aplicacién de la recomendacién del Consegjo de 24 de sep-
tiembre de 1998 sobre la proteccién de los menores y la dignidad humana
27.02.2001,COM(2001) 106 final

http: //eur opa.eu.int/eur-lex/es/com/cnc/2001/com2001_0106es01. pdf

(28) http://www.euroispa.org



EL IMPACTO DE LASNUEVAS TECNOLOGIAS 339

Francia los operadores estan obligados a informar a los usuarios
sobre los sistemas de filtrado y clasificacion y los programas infor-
maticos de que disponen para determinar la edad del usuario, mien-
tras que en Espana esto forma parte del codigo deontol 6gico de los
operadores. La Comision Europea ha impulsado cinco proyectos y
estd preparando otra convocatoria de propuestas. Las medidas
incluyen, en particular, los aspectos siguientes:

(i) espacios protegidos; éstos consisten en portales especiaes
en los que los operadores garantizan la calidad de los sitios alos que
dan acceso.

(i) la adaptacion de programas informéticos existentes para
abarcar nuevas lenguas;

(iii) métodos de busca de facil manejo para la familia;

(iv) suministro por parte de organizaciones comerciales o no
comerciales, pero orientadas a la defensa de determinados valores,
de plantillas (templates) y listas que puedan utilizarse en combina-
cion con opciones de filtrado integradas en navegadores; y evalua-
cion de los programas informaticos y |os servicios de filtrado.

Un estudio encargado por la Comision europea?®, publicado
en diciembre de 1999, analiza la situacion de estos dispositivos. La
creciente difusion de Internet y de sus servicios ha sensibilizado a
los usuarios frente ala necesidad de hallar nuevas formas de prote-
ger alos menores del contenido ilicito y nocivo presente en Inter-
net. Aunque los programas existentes en el mercado permiten con-
trolar el acceso a este tipo de contenido por parte del usuario, es pre-
cisaunasupervision por parte de |os organismos publicos sobre este
tipo de dispositivos por |os problemas que pueden generar. La defi-
nicion delo que esilegal o nocivo variade un paisaotro. Lanocién
de contenido nocivo tiene un componente cultural muy fuerte que
da lugar a una nueva probleméticay que requiere soluciones espe-
cificas.

(29) Mathonet, Ph. y otros “Review of European third-party filtering and rating soft-
ware & services’ (1999), www.idate.org, http://europa.eu.int/| SPO/iap/index.html
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Todas las diferencias entre los estdndares de gusto, decencia
u obscenidad entre paises deben ser tenidos en consideracion a la
hora de decidir €l etiquetado de paginas. Aparte de las ventgjas y
oportunidades gue los programas de filtrado ofrecen para un uso
seguro de internet, otras dimensiones culturales, linglisticas o éti-
cas deben ser también consideradas, con € fin de apreciar la efica-
cia de los sistemas de filtrado y valoracion y su adopcion por los
usuarios.

El objetivo del estudio eraanalizar la€eficaciay aceptacion de
Cinco programas en seis paises europeos. Con otras palabras, setra-
taba de apreciar si los programas pueden funcionar teniendo en
cuentala diversidad cultural y linguistica de |os usuarios europeos.
L os resultados demostraron que los usuarios solo estan parcialmen-
te satisfechos con estos programas, y demuestran una gran descon-
fianza hacia la eficacia de estos dispositivos para blogquear €l conte-
nido considerado peligroso o inapropiado paralos nifios. Lainsatis-
faccidn de los consumidores procede, en gran parte de las dificulta-
des de instalacion, de la incapacidad de los programas para discer-
nir cuando el material es apropiado o inapropiado para los nifios
segun su contexto, sucediendo un exceso o defecto en e bloqueo
del material presente en Internet. Ademas, los usuarios analizados
en paises de habla no inglesa declararon su insatisfaccion con la
capacidad de estos productos para bloquear material nocivo en otros
idiomas distintos del inglés. Como conclusion, los autores del ana-
lisis entienden que es preciso aun realizar notables mejoras para
extender el uso del filtrado entre los consumidores europeos.

La mejora de estos productos es esencial si se quieren con-
vertir en productos de uso masivo para la proteccion de menores en
Internet. En general, los productos deben mejorar para garantizar
una mayor compatibilidad con los sistemas operativos, incluir ins-
trucciones de instalacion y uso mas clarasy mejorar su eficaciay el
uso de estos dispositivos no deberia ralentizar €l uso del ordenador.
Por lo que serefiere a contenido, |os programas de filtrado deberi-
an ser capaces de bloquear imégenes pornogréficas, cosa que algu-
nos programas no hacen. Ademés, deberian evitar que los usuarios
pudieran manipular facilmente por sus destinatarios los nifios. El
aviso de que se va a entrar en una pagina pornogréfica no es sufi-
ciente. Los creadores de este tipo de programas deben mejorar €l
proceso de indexado de palabras para integrar mejor el significado
de palabras asociadas con €l contexto y crear un sistema de filtrado
més inteligente. En general, deberian darse alos consumidores una
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mejor explicacién sobre los criterios de filtrado y clasificacion usa-
dos por las compaiiias.

Finalmente el estudio propone como medida suplementariala
creacion de listados negros de paginas con contenido ilicito o noci-
vo con €l fin de informar a los usuarios y la creacién de mecanis-
mos de clasificacion de péginas que sean respetuosos con la tradi-
cién europeay ladiversidad linguistica. El problema, naturalmente,
es el de definir criterios comunes de clasificacion del contenido. Se
recomienda también la creacion de una linea de informacion, inde-
pendiente de las compahias que comercialicen estos productos, que
permitiera informar a los usuarios sobre este tipo de dispositivos y
aayudarles en su configuracién o instalacion.

LaComisién hapublicado un reciente informe30 sobre INCO-
RE. El objetivo del proyecto INCORE es andlizar la posibilidad de
un sistema de autoetiquetado y sistema de filtrado para el conteni-
do de Internet desde una perspectiva europea. Este sistemadeberes-
petar los principios de libre competenciay €l derecho a la libertad
de expresion, tener en cuenta las diferencias culturales y lingUisti-
cas de los Estados miembros, ser aceptado por la comunidad de
Internet y asegurar unos niveles de calidad suficientes frente al eti-
guetado incorrecto.

El informe, como e elaborado sobre € sistema de filtrado,
parte de la constatacién de que existe una gran diferencia entre lo
gue los consumidores quieren y lo que el mercado ofrece hoy en
dia. La mayor parte de los consumidores aprecian las ventajas y
beneficios potenciales del autoetiquetado de paginas 'y del filtrado.
Estos sistemas pueden permitir a cada usuario aplicar sus propios
valores, aungue existen notables diferencias entre sus valores como
grupo linguistico, como pais 'y como individuos. Sin embargo, los
sistemas existentes no cumplen con las expectativas creadas por
estos productos. El principal problemaes que el materia etiquetado
es insuficiente, ya que el nUmero de péginas etiquetadas es insufi-
ciente. Los consumidores europeos buscan paginas en su propio
idiomay sblo pocas péginas escritas en idiomas distintos del inglés
han sido etiquetadas, aunque los usuarios de habla inglesa se
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(30) Kerr, D. “INCORE, Final Report”, Abril 2000, http://Mmww.incore.org/full.pdf
encuentran con la misma situacion. El nUmero de péginas etiqueta-
das es inferior a lo requerido para generar confianza en los consu-
midores en |os sistemas existentes. En segundo lugar, los consumi-
dores requieren que € etiquetado incorpore mas elementos que los
gue actualmente se catalogan, 10 que requerira unos programas mas
complegos, que tengan en cuenta esta demanda.

La complegjidad de estos sistemas hace necesario que se esta-
blezcan sistemas de ayuda a los usuarios para manejar la compleji-
dad de las clasificaciones a través de perfiles ya elaborados por ter-
ceros independientes. Esto implica que exista una posibilidad de
elegir de un grupo de fuentes dentro de cada grupo nacional o lin-
guistico. Ademés, € estudio sugiere también la necesidad de que se
de alos usuarios la posibilidad de bajarse de Internet listas verdes
de paginas aceptables para sus navegadores.

Los actuales sistemas de etiquetado y filtrado no son una
herramienta préctica para el mercado europeo. El establecimiento
de sistemas viables depende de que se incremente la cantidad de
material catalogado através de un sistema basado en el autoetique-
tado o en € etiquetado por terceros. Ademas, es particularmente
importante estimular €l etiquetado de paginas en idiomas distintos
del inglés. A través de una buena camparia de informacion puede
persuadirse a los proveedores de contenidos a que etiqueten sus
contenidos. La expansion de este mercado depende también de la
posibilidad de que los navegadores puedan usar perfiles predefini-
dos parala navegacion y las listas verdes definidas por terceros.

El estudio sugiere que los productos sean disefiados de mane-
ra que no supongan un coste adicional para el usuario y mantengan
el control sobre los juicios de valor en manos del cliente y asocien
estos sistemas con mecanismo para bajar listas verdes o blancas de
sitios de internet de confianza para los consumidores y de su elec-
cion. El sistema que reciba el apoyo de la Comision deberia permi-
tir a los usuarios bajarse de internet e instalar facilmente perfiles
gue se gjusten a sus preferencias o tener la posibilidad de completar
la informacion recibida del autoetiquetado a través de informacion
recibida de terceros. Finamente, es preciso que exista un organis-
mo de estandarizacion internacional que garantice la interoperabi-
lidad.

En la primavera de 1999, un grupo de empresas y asociacio-
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nes internacional es presentes en internet crearon la Asociacion para
la clasificacion de informaciones de internet (Internet Content
Rating Association — |CRA31) como una organizacién independien-
te sin animo de lucro. La misién de ICRA es desarrollar, aplicar y
gestionar un sistema de autoclasificacion voluntario, de aplicacion
internacional, que proporcione a los usuarios de internet en todo el
mundo la posibilidad de limitar el acceso a contenidos que conside-
ran nocivos, especiamente paralos menores.

Finalmente merece unareflexion € sistemade filtrado conce-
bido para Internet en relacion a otros medios de control parental de
lainformacidn en otros sectores cercanos a Internet. Tanto las ins-
tituciones comunitarias como Estados Unidos estudian la oportuni-
dad de introducir sistemas de control parental en latelevision digi-
tal (tecnologia v-chip). Lo cierto es que deberia estudiarse el impac-
to que unaregulacion en tal sentido tendria respecto ala competen-
ciaentrelatelevision digital y el sector de las empresas de conteni-
dos en internet. Si €l sistema de filtrado en Internet se sigue consi-
derando como un sistema voluntario, mientras que se introducen
sistemas obligatorios de control parental en la television digital,
esto podriaintroducir distorsiones de competencia entre los dos sec-
tores, que cada vez més compiten entre si. La Asociacion Europea
deradiodifusion digital (DVB) considera que tratar de introducir un
nuevo sistema técnico para ayudar a los padres a gjercer un control
gue solo sea aplicable a la radiodifusion digital distorsionaria sin
necesidad el mercado de las tecnologias de transmision, ya que
supondria para los organismos de radiodifusion tradicionales y los
distribuidores de radiodifusion una situacion de competitividad en
desventgja frente a internet. En su opinién, cualquier sistema nue-
vo que contribuya a control de los padres debe aplicarse propor-
cionalmente atodos |os canal es de recepcion de informaciones en el
hogar. Deben superarse los retos respecto a la proteccion de los
menoresy de la dignidad humana en todos los medios, ya sea inter-
net, la radiodifusion, los videojuegos o |0s soportes como cintas de
videoy DVD. Es necesario realizar nuevos esfuerzos por conseguir
un enfoque coherente, especialmente debido a que la convergencia
continuard aumentando con la television por internet, la radiodifu-
sién interactiva o la descarga de videojuegos de internet.
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(31) www.icraorg )
2.3 El establecimiento de lineas directas.

Unaterceralinea de actuacion del Plan de Accion serefiere a
la creacion de un entorno més seguro mediante el establ ecimiento
de unared europea de lineas directas (INHOPE) y de vinculos entre
estared y las lineas directas de terceros paises.

En cas todos los Estados miembros se han creado o se estén
estableciendo lineas directas para tramitar las reclamaciones sobre
contenidos ilicitos o0 nocivos, y en Espafia, segin el informe de la
Comision33 se prevé € establecimiento de una linea de estas carac-
teristicas. Ya existen lineas directas asociadas a la Red europea de
lineas directas INHOPE34 —financiada por la Comisién y que for-
ma parte del Plan de accion-en seis Estados miembros (Austria
(ISPA), Alemania (FSM, Newswatch, jugendschutz.net), Francia
(AFA-France), Irlanda (Hotline), Paises Bajos (Meldpunt) y Reino
Unido (IWF). Espafia esta en proceso de incorporarse aestared. En
Suecia, los grandes operadores disponen de departamentos de
deteccion de abusos y se esta facilitando ala policia lainformacion
disponible sobre contenidos ilicitos; ademés, €l defensor del pueblo
proporciona ayuday apoyo alos usuarios de internet en lo referen-
te tanto a problemas técnicos como ainformaciones, y se ha creado
una linea directa especial denominada «Salven a los nifios».

IV.LA CRECIENTE PRESENCIA DE MATERIAL RACISTA'Y XENOFOBO
EN INTERNET.

Se esta produciendo un aumento dramético de todala clase de
propaganda racistay xenofoba en internet. Las disposiciones de la
Unidn Europea sobre cibercrimen que han sido analizadas hacen
todas mencién a este preocupante fendmeno. Algunos expertos
incluso hablan de una “comunidad electronica del odio”. En 1997
La Asamblea General de los Naciones Unidas adopt6 la resolucion
51/81 que establecié un seminario sobre el papel del Internet en la
perpetuacion o la eliminacion del racismo y de la discriminacion
racial. Esta conferencia exploré las caracteristicas de este tipo de
propaganda en lared y qué se esta haciendo para oponerla.

(33) Comision Europea, Informe de la evaluacién de la Comision al Consgjo y a
Parlamento europeo sobre la aplicacién de la recomendacién del Consgjo de 24 de sep-
tiembre de 1998 sobre la proteccién de los menores y la dignidad humana
27.02.2001,COM(2001) 106 final

http: //eur opa.eu.int/eur-lex/es/com/cnc/2001/com2001_0106es01. pdf
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(34) http://mmw.inhope.org

La aplicacion de las leyes nacionales contra €l racismo y la
xenofobia se enfrenta a problemas derivados de |a naturaleza global
de Internet y ala distinta estrategia seguida por |os paises paracom-
batir €l racismo y la xenofobia3®. Asi, si parala mayoriade los pai-
ses que han ratificado la Convencion Internacional sobre la Elimi-
nacion de todas formas de Discriminacion Racial, el discurso racis-
tay xen6fobo y e revisionismo estd perseguido, en paises como
Estados Unidos o Australia se trata de un contenido protegido por
la Constitucion, por lo que no puede prohibirse su publicacion. Si
en la época previa a Internet la regulacién de esta materia de un
determinado pais tenia relevancia tan solo para ese pais, la accesi-
bilidad inmediata atodo tipo de material en la Red en cualquier par-
te del mundo y desde cualquier punto del planeta supone una dura
prueba para aquell os paises como Espafia que han optado por ilega
lizar este tipo de material. La existencia de normas penales muy
estrictas en la Europa comunitaria poco puede hacer contra la pro-
liferacion de péginas de Internet de grupos racistas, neonazis, revi-
sionistas 0 xen6fobos en servidores de Estados Unidos o Australia,
como stormfront, contra la venta de libros cuya distribucion y ven-
ta esté prohibida en Europa como Mein Kampf, en librerias el ectré-
nicas como Amazon.com o contra la venta de recuerdos y parafer-
nalia nazi en paginas de subasta como ebay.com36.

Internet se ha convertido en un lugar perfecto paratoda clase
de grupos organizados que fomentan el odio racia. Estos grupos
crean sitios internet en nombres de dominio genéricos como .org,
cuya politica de registro de nombres de dominio de segundo nivel
esmuy permisiva, situadas en Estados Unidos y creando centenares
de conexiones internacionales a otras fuentes de la informacién
racista y xenofoba. En este tipo de paginas se utiliza todo tipo de
estrategias para seducir a futuros miembros de estos grupos, tales
como publicacién de musica con contenido racista, videojuegos de
duro contenido antisemita y comerciaizacion de libros, ropa, y

(35) Sobre estas cuestiones, M.L. Fernandez, “The Internet, a new horizon for race
hatred?’ Collected Courses of the Academy of European Law 2000 (Oxford University
Press, en prensa)

(36) El 4 de mayo de 2001, ebay ha anunciado que desde € 17 de mayo no subas-
tara material ligado a crimenes en los Ultimos 100 afios. El sitio ya habia bloqueado €l
acceso a este tipo de materiales en Alemaniay Francia. “eBay retirala subasta de material
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criminal” El Pais, jueves 10 de mayo de 2001. o
parafernalia nazi. En paginas como la de stormfront, auténtico por-

tal de entrada @ mundo racista, pueden encontrarse paginas dedica-
das a nifios, con peligrosos videojuegos y captacion de datos perso-
nales de menores. La comunicacion barata, instantdnea y mundial
sin exposicion fisica que permite internet contribuye al éxito de este
tipo de paginas

V. LA PROTECCION DE DATOS EN INTERNET.

Internet se esta convirtiendo en un canal importantisimo para
el suministro de bienes o servicios. Los datos ofrecidos por losinte-
resados para obtener determinados servicios son tales, por cantidad
y calidad, que permiten toda una serie de empleos secundarios, par-
ticularmente remunerativos, para los gestores de sistemas interacti-
vos. Estos pueden elaborar perfiles de consumo individual o fami-
liar y andlisis de preferencias, informaciones estadisticas a partir de
las informaciones obtenidas gracias a la oferta de servicios3’. La
dependencia cada vez mas estrecha entre la provision de datos per-
sonalesy el disfrute de servicios en Internet compromete la intimi-
dad y secreto de los datos referentes a la vida privada. Ademés, €l
usuario se encuentra en una situacion de evidente desigualdad de
poder respecto a proveedor de servicios, por 10 que no puede
hablarse en rigor de un consentimiento libre para las transacciones
gue se refieren a sus datos personales. Algunos programas de Inter-
net permiten lacreacion de “rastros de cliqueo” del usuario de Inter-
net. Los “rastros de cliqueo” consisten en informacién sobre €l
comportamiento, la identidad, el recorrido efectuado o las eleccio-
nes expresadas por la persona al visitar €l sitio web y contienen los
vinculos por los gue ha pasado un usuario y que estan registrados en
el servidor web. Lariqueza, fiabilidad y tempestividad de los datos
recogidos a través de Internet agravan este problema, que se centra
en la creacion de una nueva mercancia: perfiles individuales y
colectivos de usuarios. Cuanto mayor extension tiene lared de ser-
vicios, mas crecen las posibilidades de interconexion entre ficheros,
0 bancos de datos y la diseminacion internaciona de lainformacion
recogida. A dondequiera gue se accede en Internet, se dgja un ras-
tro digital, de manera que, a ser cada vez mayor el nimero de acti-
vidades de nuestro quehacer cotidiano que se realizan en linea, ira
aumentando la informacién que sobre nuestras ocupaciones, gustos
y preferencias quede registrada.
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(37) Rodota, S.: Tecnologia e Diritti Ed. 11 Mulino, 1994, p. 47.

Actuamente una ingente cantidad de datos personales delos
usuarios de Internet esta siendo recogida sin €l consentimiento o
conocimiento previo del duefio de los datos gracias a proceso invi-
sible de los datos. Las compariias de publicidad a través de internet
procesan estos datos que se van acumulando a través de distintos
procedimientos como las cookies o los enlaces invisibles y generan
publicidad individualizada segun €l perfil previamente elaborado.
Una sola de estas compariias puede generar hasta un billén de ban-
ners de publicidad personalizados al dia. A través del enlace invisi-
ble a una de estas compafiias en una pagina de internet como un
buscador, esta pagina abrira una conexion http independiente con la
compariiade publicidad. El navegador que esté usando €l usuario de
internet transmitird autométicamente un flujo de datos que le son
solicitados a través del didogo http, tales como la direccion del
ordenador desde €l que esta navegando € usuario, las palabras que
el usuario esta buscando en el buscador, lamarca, version e idioma
del navegador(por giemplo Internet explorer 4.02, espafiol, sistema
operativo windows 98). La cookie de identificacidn, que puede
haber sido colocada por la compafia previamente através del enla
ce invisible, es capaz de transmitir instantaneamente todo tipo de
informacion sobre el usuario tal como nombre, direccién de correo
electronico, paginas visitadas, noticias consultadas en internet,
teclas que han sido presionadas, palabras clave utilizadas en la bus-
gueda... El usuario medio de internet desconoce la existenciade esta
magquinaria que acumula sus datos y &l hecho de que al acudir auna
pagina de Internet con el navegador, es decir, al teclear una direc-
cion http, gran parte de la publicidad de la pagina, de los banners,
no se origina en la pagina que esta visitando, sino en la compafiia
de publicidad, que va elaborando un perfil sobre su persona cada
VEZ Mas preciso, gracias a los datos que el usuario, sin saberlo, va
incorporando a las cookies que han sido instaladas de forma invisi-
ble en su disco duro y que transmitiran lealmente la informacién
gue “espian” y acumulan. Un gemplo reciente y potencialmente
mas dafiino para la intimidad son los llamados “programas E. T,
por que una vez instalados en el disco duro del usuario y encontra-
day recopilada la informacion que se les ha pedido hacen lo que
hacia el simpético personaje de Steven Speilberg: llamar a casa. Se
trata de unos instrumentos que recogen y procesan de forma invisi-
ble los datos del usuario de internet, enviandolos a la empresa que
recolecta esos datos. Se trata del instrumento més poderoso de ela-
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boracion de perfilesindividual es existente, de tal forma que lacom-
pafiia Amazon.com pagd 250 millones de délares por una base de
datos generada con este sistemass.

La acumulacion de datos personales en internet y la elabora-
cion de perfiles por las compariias de ciberpublicidad tiene un valor
estratégico en el crecimiento de las empresas de comercio electré-
nico. Es preciso mencionar que la recogida de datos se produce sin
coste para las empresas, ya que los usuarios suelen proveer estos
datos ellos mismos al rellenar formularios para acceder a servicios.
En este sentido, y dgjando a margen el proceso invisible de datos
gue ha sido mencionado, es también observada con preocupacion el
empleo secundario que se esta dando a los datos recabados con
consentimiento del usuario o bien aportados por € mismo a través
de formularios. Los nuevos mecanismo llamados de mineria de
datos (datamining) son capaces de extraer perfiles de comporta-
miento del usuario de internet de una lista de paginas de internet
visitada por € usuario. La combinacion del proceso invisible de
datos y el uso secundario dado a los datos recogidos con € con-
sentimiento del usuario dan como resultado perfiles de usuario
sumamente detallados, que permiten el envio de mensgjes de publi-
cidad (banners) que son |0 mas cercanos posibles a los intereses de
los usuarios de Internet.

Los bancos de datos de clientes de estas compafiias se han
convertido también en una fuente de ingresos adicional cuando la
compafiia suspende pagos. Estos perfiles incluyen nombres, direc-
ciones, informacion sobre facturas, perfiles de consumo y fechas de
cumpleafios de parientes. La comparia puede ahorrarse hasta 100
ddlares por la captacién de cada cliente, si utilizalos Utiles servicios
de las compariias de telemarketing.

(38) Grupo de trabajo sobre Proteccion de las personas en lo que respecta al trata-
miento de datos personales, Documento de trabajo: “Intimidad en internet- Una vision
integrada de la proteccion de datos en linea” de 21 de noviembre de 2000

http: //eur opa.eu.int/commvinternal_mar ket/en/media/datapr ot/wpdocs/wp37en.pdf

V éase también del mismo grupo, “ Documento de trabajo: Tratamiento de datos per-
sonales en Internet” de 23 de febrero de 1999, http://europa.eu.int/commyinternal_mar-
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ket/en/media/dataprot/wpdocs/wp27es.pdf

La Directiva 95/46/CE, de 24 de octubre, relativa a la protec-
cion de la personas fisicas en lo que respecta al tratamiento de datos
personalesy alalibre circulacion de esos datos3® armonizalas con-
diciones de proteccion del derecho alaintimidad en relacion con la
proteccion de datos personales, consagrado en las constituciones o
sistemas juridicos de los Estados miembros. Esta Directiva otorga
contenido y amplialos principiosincluidos en el Convenio Europeo
parala Proteccion de los Derechos Humanos de 4 de noviembre de
1950 y en e Convenio 108 del Consgjo de Europa, de 28 de enero
de 1981 para la proteccion de las personas en relaciéon con € trata
miento automético de datos personales. La Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caréacter Personal
realizalaincorporacion a nuestro ordenamiento interno de la Direc-
tiva 95/46/.

Ademas, la Directiva 97/66/CE del Parlamento y del Conse-
jo, de 15 de diciembre de 1997 relativa al tratamiento de los datos
personales y ala proteccion de laintimidad en el sector de las tele-
comunicaciones*0 adapta las disposiciones de la Directiva 95/46 a
sector de telecomunicaciones. Ambas Directivas se aplican al trata-
miento de |los datos personales en Internet, incluidos los datos sobre
tréfico relacionados con abonados y usuarios.

El tratamiento de los datos personales en Internet debe respe-
tar los principios de proteccién de datos a igual que en el mundo no
conectado o fuerade linea. Esto no constituye una limitacion de la
utilizacion de Internet, sino que, por € contrario, forma parte de los
requisitos fundamental es destinados a garantizar |a confianza de los
usuarios en el funcionamiento de Internet y los servicios que sefaci-
litan mediante esa red. La proteccion de datos en Internet es, por
tanto, una condicién indispensable para €l desarrollo del comercio
electronico?l.

(39) Directiva 95/46/CE, de 24 de octubre, relativa a la proteccién de la personas
fisicas en lo que respecta al tratamiento de datos personalesy alalibre circulacion de esos
datos

DOCE n° L 281 de 23 de noviembre de 1995, http://mww2.echo.lu/legal/es/prote-
dat/directiv/directiv.html

(40) Directiva 97/66/CE del Parlamento y del Consgjo, de 15 de diciembre de 1997
relativa a tratamiento de los datos personales y ala proteccion de laintimidad en el sec-
tor de las telecomunicaciones, DOCE n° L 024 de 30 de enero de 1998,
http://europa.eu.int/eur-lex/es/lif/dat/1997/es 397L0066.html

(41) Grupo de trabajo sobre Proteccion de las personas en lo que respecta al trata
miento de datos personales, “Documento de trabajo: Tratamiento de datos personales en
Internet” de 23 de febrero de 1999,
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http: //eur opa.eu.int/comnvinternal_market/en/media/datapr ot/wpdocs/wp27es.pdf

En e marco de la tendencia a la autorregulacion que caracte-
riza a Internet, la Directiva 95/46/ establece en su articulo 27 que
los Estados miembros y la Comision alentaran la elaboracion de
codigos de conducta destinados a contribuir, en funcién de las par-
ticularidades de cada sector, ala correcta aplicacion de las disposi-
ciones nacionales adoptadas. En nuestro pais puede destacarse la
iniciativa de la Asociacion Espafiola de Comercio Electrénico®2,
parala creacion del Codigo Etico de proteccion de Datos Persona
les en que harecibido € respaldo y la aprobacion de la Agencia de
Proteccion de datos. Al Codigo pueden adherirse todas las empre-
sas que |o deseen, que de este modo estan vinculadas por €. Como
contrapartida, las empresas pueden utilizar €l sello de garantia de
proteccion de datos. ElI Codigo establece la obligacion de todas
aguellas empresas que capten datos personales de informar sobre el
uso que hacen de esos datos. Antes de cualquier transferencia de
datos deberdn advertir a los duefios de esos datos para darles la
oportunidad de prohibir la cesion. Uno de los principios del Codigo
Etico es permitir las mayores facilidades para negarse a la recogida
0 cesion de datos. También se establecen medidas especificas para
garantizar que la publicidad solo se va a enviar a clientes que no
hayan manifestado su oposicion. Las ofertas en linea deben identi-
ficarse claramente como tales, revelando asimismo la identidad del
anunciante. Donde sea posible, los consumidores deberan disponer
de la opcion a negarse a recibir ofertas y publicidad través del
correo electrénico. El Codigo incluye también disposiciones sobre
la captacion de datos de menores. El control del cumplimiento de
las normas del cédigo ético se encomienda a Comité de proteccién
de datos de la AECE, creado por €l propio Codigo.

Se ha establecido un grupo de coordinacion con la industria
para profundizar en el estudio de las cuestiones relativas a la infor-
macion sobre localizacion de quienes efectlian llamadas desde
movilesy paraformular propuestas ala Comision. Sobre la base de
estas consultas, en €l primer semestre 2001 la Comisién podria pro-
poner cualquier otra medida necesaria para completar el marco
regulador.

(42) Asociacion Espafiola de Comercio Electrénico, Codigo Etico de proteccion de
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Datos Personales en Internet, http://www.aece.org/cor por ativo/codigoetico.doc

1. La proteccion de datos por las empresas de la Red en los
Estados Unidos y en la Unién Europea. El principio de “puerto
seguro” y el acuerdo entre el Gobierno norteamericano y la Comi-
sion Europea.

La Directiva 95/46 establece reglas para garantizar que los
datos personales sdlo van a ser transferidos a terceros paises que
garantizan una proteccion a los datos personaes similar ala que se
garantiza en la Union Europea, salvo que la transferencia se recoja
en una excepcion del articulo 26. Si un pais no garantiza un nivel
adecuado de proteccién, |os Estados miembros de la Unidn Europea
y la Comision deben informarse reciprocamente. Cuando la Comi-
siGn compruebe que un tercer pais no garantiza un nivel de protec-
cion adecuado los Estados miembros adoptaran las medidas nece-
sarias para impedir cualquier transferencia de datos personales al
tercer pais de que se trate.

Debido a las enormes implicaciones que estas normas tienen
paralas empresas, €l articulo 26 permite alas compahias establecer
ellas mismas mecanismos que garanticen que el flujo de datos res-
peta los principios de la Directiva, para las que se puede autorizar
la transmision de datos fuera de la Unidn Europea. Las soluciones
técnicas, como |os mecanismos que informan a los consumidores y
obtienen su consentimiento para el procesamiento de datos, seran
especialmente Utiles para evitar la prohibicion de exportacion de
datos*3. En Estados Unidos la proteccion de datos tiene lugar atra-
vés de normas de autorregulacion del sector, y no a través de una
norma del Estado. Ello llevé ala Comision Europea a declarar que
Estados Unidos no era una nacion segura a efectos de la Directiva,
con lo que seimposibilitaba la transmision de datos personales des-
de Europa a Estados Unidos*4.

(43) Comision europea, Documento informativo “Data Protection: Background
Information”,

http: //eur opa.eu.int/commvinter nal_mar ket/en/media/datapr ot/backinfo/info.htm

(44) Grupo de Trabajo sobre Proteccion de las Personas en |o que respecta al trata-
miento de datos personales. Dictamen 7/99, de 3 de diciembre de 1999, relativo a nivel
de proteccion de datos previsto por |os principios de «puerto seguro» hechos publicos, jun-
to con las preguntas méas frecuentes y otros documentos relacionados, € 15 y 16 de
noviembre de 1999 por e Departamento de Comercio de los EE.UU. http://mww.euro-
pa.eu.int/comm/dgl5/en/media/datapr ot/wpdocs/wp27es.pdf
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2000.

Tras més de dos afios de negociaciones, la Comision ha lle-
gado a un acuerdo provisional con el Gobierno de Estados Unidos
el 14 de marzo de 2000 sobre el mecanismo de “ puerto seguro” pro-
puesto por Estados Unidos para garantizar la proteccion de datos de
las empresas norteamericanas en Internet4>. El acuerdo provisional
permite a las empresas norteamericanas continuar recibiendo datos
personales desde Europa s respetan el principio de puerto seguro.
El acuerdo provisional no cubre los servicios financieros que alin
esta en fase de negociacion. Se espera poder formalizar el acuerdo
en los meses de junio o julio. El grupo de trabajo ha dado su visto
bueno a un Proyecto de Decision de la Comision, de 27 de marzo
de 2001 sobre clausulas contractuales estdndar en Internet para la
transferencia de datos personales a terceros paises?. Con esta futu-
ra decision se pretenden aligerar los tramites necesarios para la
transmision de datos a terceros paises acogidos a la doctrina del
puerto seguro, diferenciando los datos mas comprometedores de
aquellos que representan un escaso riesgo para la intimidad de las
personas, a través de clausulas contractuales estandar que se deta-
[lan en le anexo a esta futura Decision. De este modo, las compahii-
as de comercio electronico podran transmitir |os datos de sus clien-
tes europeos a esos terceros paises recabando su consentimiento a
través de este tipo de clausulas estandar.

2. La proteccién de datos en las comunicaciones el éctricas.

Otraimportante Directivaes|a97/66/CE del Parlamentoy del
Consgo de 15 de diciembre de 1997 relativa a tratamiento de los
datos personalesy alaproteccion de laintimidad en el sector de las
telecomunicaciones. Esta accion de la Comunidad pretende dar un
primer paso armonizador frente a las necesidades especificas en
materia de proteccién de datos personales e intimidad que generan
los nuevos servicios interactivos que se prestan a través de la Red
Digital de Serviciosintegradosy los teléfonos moviles. Como se ha
dicho, los riesgos més importantes que presentan |0s servicios inte-
ractivos tienen que ver con e amacenamiento y € tratamiento

(45) Grupo de Trabajo sobre Proteccion de las Personas en |o que respecta al trata-
miento de datos personales. Dictamen 4/2000, de 16 de mayo, sobre €l nivel de proteccion
que proporcionan los “principios de puerto seguro”, http://europa.eu.int/commyinter-
nal_market/en/media/datapr ot/wpdocs/wp32es.pdf

-Dictamen 3/2000, de 16 de mayo, sobre las negociaciones entre la Unién Europea
y Estados Unidos sobre |os principios de “ puerto seguro”,

http: //eur opa.eu.int/commvinter nal_mar ket/en/media/datapr ot/wpdocs/wp3len.pdf

(46) Proyecto de Decision de la Comisién, de 27 de marzo sobre clausulas con-
tractuales estandar en Internet para la transferencia de datos personales a terceros paises

http://europa.eu.int/comm/inter nal_market/en/media/datapr ot/news/clausesdeci-
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sion.htm

informético de datos relativos a abonados y usuarios. La Directiva
contiene disposiciones que conciernen a varios temas. seguridad de
la informacién transmitida a través de las redes publicas de comu-
nicacion; confidencialidad de las comunicaciones; limitaciones ala
capacidad de proceso de datos sobre €l tréfico y |os recibos por los
proveedores de |0s servicios; opciones del usuario sobre laidentifi-
cacion de la linea llamante y la linea conectada; proteccion de los
consumidores frente a llamadas automaticas o llamadas no solicita-
das; y derecho de los abonados de no aparecer en listados publicos.

LaDirectiva establece que |os proveedores de servicios deben
tomar las medidas adecuadas para salvaguardar la seguridad de los
servicios e informar a los abonados al servicio de todo riesgo con-
creto de violacion de la seguridad de lared. En el caso concreto de
violacion de la seguridad de lared, €l proveedor de un servicio de
telecomunicaciones debera informar a los abonados sobre ese ries-
go (art. 4).

Por lo que se refiere a la confidencialidad de las comunica-
ciones, se establece que los Estados miembros destinatarios de la
Directiva deberan garantizar la confidencialidad de las comunica
ciones realizadas através de | as redes publicas de comunicacion. En
particular, deberan prohibir la escucha, la grabacion, el amacena-
miento u otros tipos de interceptacion o vigilancia de las comunica-
ciones por personas distintas de los usuarios, salvo que estén auto-
rizadas legalmente (articulo 5). Los datos de tréfico relacionados
con los usuarios y abonados para establecer comunicaciones y
almacenados por €l proveedor de lared deberan destruirse o hacer-
se anbnimos a acabar la comunicacion. Ademas, el tratamiento de
los datos de tréfico y facturacion debera limitarse alas personas que
actlen bgjo las érdenes del proveedor de la red, que se ocupe de la
gestion de lafacturacion o tréfico, solicitudes de informacion de los
clientes, deteccion de fraudes y promocién comercia de los propios
servicios del proveedor (articulo 6). Las garantias que establece la
directivafrente a proceso de los datos de tréfico pueden pronto ver-
se afectas con €l actual proyecto de ciberdelito auspiciado por le
Consgjo de Europea, ya que, como se ha visto, €l actual proyecto
preve que puedaimponerse alos proveedores de servicios de comu-
nicaciones electronicas el amacenamiento de los datos de tréfico
hasta 60 dias. En opinion del Grupo parala proteccion de datos per-
sonales, lamejor manera de reducir los ataques alaintimidad de las
personas en las comunicaciones el ectronicas es que |os datos de tra-
fico no deberian ser aimacenados por |os operadores de telecomu-
nicacionesy |os proveedores de servicios de internet para sus super-
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vision por las fuerzas de seguridad y, tan solo, deberian almacenar-
se para elaborar las facturas?’.

Esta Directiva ha sido incorporada a nuestro ordenamiento a
través delalLey 11/1998, de 24 de abril, General de Telecomunica-
ciones, en particular en e Titulo I11, capitulo 111 “Secreto de las
comunicaciones y proteccion de los datos personales y derechos y
obligaciones de caracter publico vinculados con las redes 'y servi-
cios de telecomunicaciones’. Actualmente existe una Propuesta de
Directiva para la proteccion de la intimidad en las comunicaciones
electronicas, de 12 de julio de 200048, que deberia modificar la
Directiva 97/66 con e fin de considerar incluidos|os prestadores de
servicios en Internet. La propuesta ya no se refiere a los servicios
de telecomunicaciones, sino a los servicios de comunicacion elec-
tronicos.

Una respuesta a la creciente demanda de seguridad en las
comunicaciones es laencriptacion. Laencriptacion es el arte de cre-
ar y usar métodos para disfrazar mensajes usando codigos, algorit-
mos y otros meétodos de tal modo que solo |as personas que cono-
cen esos codigos pueden acceder alainformacion.

Los principales aspectos que garantiza la encriptacion son la
confidenciaidad, la integridad y la autenticidad de la informacion.
El servicio que se asocia més frecuentemente con la encriptacion es
la transformacion de la informacidn de manera que resulta ininteli-
gible para todo aquel que no sea el destinatario de la misma. La
encriptacion otorga una total seguridad a estas transacciones. No
solo evita que los mensajes, de cualquier tipo que sean, puedan ser
conocidos por personas genas ala comunicacion, sino que otorgan
una fiabilidad absoluta sobre la veracidad de esos datos. Por o que
se refiere a laintegridad de la informacion transmitida, se trata de
un servicio garantizado por la encriptacion, que permite al usuario
detectar si lainformacion ha sido aterada durante su transmision o
almacengje. Relacionada intimamente con la integridad, se halala
garantia de la autenticidad de lainformacion. La autenticacion per-
mite identificar a emisor de la informacién. La autenticacion pasa
frecuentemente a través de la asociacion de una clave de encripta-
cion con un usuario, lo que a veces se conoce como firmadigital.

(47) Grupo de trabajo sobre proteccidn de las personas en lo que respecta al trata
miento de datos personales, Dictamen 4/2001, de 22 de marzo, sobre e proyecto de Tra-
tado del Consejo de Europa sobre Cibercrimen

(48) Propuesta de Directivarelativaa tratamiento de los datos personalesy alapro-
teccion de laintimidad en el sector de las comunicaciones electronicas, COM (2000) 385,
12 de julio de 2000.



EL IMPACTO DE LASNUEVAS TECNOLOGIAS 355

En & marco de eEuropa se ha adoptado un nuevo Reglamen-
to comunitario que regula este tipo de productos®. El Reglamento
sobre productos de doble uso acaba con la mayor parte de los con-
troles ala exportacién intracomunitaria de este tipo de productos, al
igual que establecer un sistema general de licencias que permitan la
exportacion fuera de la Unién Europea.

3. Larecepcion de correo no solicitado.

Un estudio preparado por la Comision asegura que el spam-
ming, es decir, la recepciéon de correo no solicitado cuesta a los
usuarios de Internet del mundo 10 billones de euros a afio0*0. Segln
este estudio, que se concentraen el mercado mas desarrollado, €l de
Estados Unidos, laindustriade la publicidad através de Internet tra-
baja en sistemas de acumulacién e intercambio de datos personales
a través del permiso expreso del usuario. La proteccion otorgada
contralos mensajes no solicitados en la Union Europea en las direc-
tivas comunitarias es aplicada de diferentes maneras en |los distintos
paises comunitarios. La proteccion consiste en sistemas de inscrip-
cion voluntaria, es decir, en solicitudes formales para recibir los
mensgjes (opt ins), o en exclusion voluntaria, por gemplo, una
casillaindicando gque no se desea recibir este tipo de mensajes (opt
outs). La Directiva 2000/31/CE de Comercio electronico permite a
los Estados optar por cualquiera de los dos sistemas. El Antepro-
yecto de ley de incorporacion de esta Directiva, en una primera ver-
sion de 18 de enero de 2001 habia optado por €l sistema de exclu-
sion voluntariaen e articulo 22.

La rapidez con la que evoluciona la tecnologia ha propiciado
gue la Comision propusieraen julio de 2000 larevision de la actual
Directiva (97/66) de proteccion de datosy de laintimidad en el sec-
tor de las telecomunicaciones. La propuesta se inclina a favor de la
primera opcion, es decir, de un sistema de opt-in o de adscripcion
voluntaria. La nueva posicién de la Comision es reforzada por el

(49) Reglamento (CE) n° 1334/2000 del Consegjo, de 22 de junio de 2000, por €l que
se establece un régimen comunitario de control de las exportaciones de productos y tec-
nologia de doble uso

http: //europa.eu.int/eur-lex/es/lif/dat/2000/es_300R1334.html

(50) Gauthronet S. y otros“ Comunicaciones comerciales no solicitadasy proteccion
de datos’ enero de 2001

http: //eur opa.eu.int/commvinternal_mar ket/en/media/datapr ot/studi es/spamsumes.p

df
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estudio en el que se aprecia que, desde el punto de vista de laindus-
tria, el envio de correo basado en el consentimiento, constituye un
método més eficaz y viable de recoleccion de datos. Segun el estu-
dio, los sistemas de adscripcion voluntaria u opt-ins estimulan la
confianza de los consumidores. Las diferencias existentes, debidas
alaincorporacion de las directivas pueden convertirse en barreras a
lalibre circulacion de datos en el Mercado Unico. La dltimaversion
del Anteproyecto de Ley de Servicios de la Sociedad de la Infor-
macion 'y de comercio electrénicodl, de 30 de abril de 2001 ha aco-
gido este sistema, ya que prohibe la remision de publicidad por
correo electronico u otras vias de comunicacidn el ectronica equiva
lentes, salvo que e destinatario haya dado su consentimiento en €l
articulo 21. Con €llo, se persigue erradicar la préactica del envio
indiscriminado de mensajes publicitarios por medios electronicos a
destinatarios de correo electrénico o de otros dispositivos el ectroni-
cos equivalentes.

(51) http:/Mmww.setsi.meyt.es/novedad/antepr_elect_300401.doc



