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1. INTRODUCCION

La contratacion electronica requiere inexorablemente garantias en relacion con
ciertos aspectos bésicos de la seguridad juridica, como laidentificacion de las partes, l1a
privacidad de las comunicaciones, la seguridad e integridad de los mensajes y e no
repudio del contrato por cualquiera de las partes. En € tréafico juridico tradicional estas
garantias provienen de la presencia fisica de las partes, la firma manuscrita, la
intervencion de fedatarios publicos, etc. Sin embargo, en un proceso de contratacién en
el que las partes no tienen por qué conocerse, ni llegar a verse fisicamente, esas
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garantias deben proceder de laimplementacion de nuevos mecanismos electronicosy de
su regulacion legal. En ello precisamente consiste la firma el ectronica

La primera regulacion en Espafia fue introducida por el Real Decreto-ley
14/1999 de 17 de septiembre’. Su aprobacion suscitdé controversias doctrinales y
politicas, debido a que su tramitacion se produjo antes de aprobarse la Directiva
1999/93/CE sobre firma electrénice?, a la cual debian acomodarse las legislaciones de
todos los Estados miembros. EI Gobierno espafiol dio lugar asi a una peculiar
trasposicion ex ante, aunque prometié la inmediata tramitacion de la norma como
Proyecto de Ley. No obstante, esta iniciativa decayd al expirar el mandato de las
Camaras en marzo de 2000, y no ha sido hasta diciembre de 2001 cuando se ha
elaborado €l borrador del anteproyecto de Ley de firma electronica®. Los objetivos de
esta nueva norma son principalmente corregir las deficiencias que presentaba el Real
Decreto-ley de 1999, adaptarse al marco legislativo de la Directiva comunitaria e
introducir novedosos instrumentos, entre los que €l DNI electrénico es el més relevante.

Como puso de manifiesto parte de la doctrina, la norma deberia haberse regulado
desde un principio como Ley ordinaria, evitando las discrepancias con la Directivay los
defectos producidos por la ausencia de debate parlamentario®.

Este articulo no pretende realizar un estudio exhaustivo sobre la firma
electronica. Se ha tratado de localizar los aspectos esenciales de su regulacion,
centrando la atencion en las modificaciones y novedades recogidas en el borrador del
anteproyecto de 2001 con respecto a Real Decreto-Ley de 1999. Se pretende evaluar s
la nueva regulacién subsana las deficiencias que presenta la actual normativa, y si las
novedades que introduce son adecuadas para incrementar la confianza de |os usuarios en
este reciente instrumento.

Previamente se esbozaran los conceptos y fundamentos técnicos de la firma
electronica, siquiera sea de forma esguematica.

2. DEFINICION Y FUNCIONES DE FIRMA ELECTRONICA. ASPECTOS
TECNICOS

La firma electronica trata de resolver las incertidumbres que se dan en la
contratacion electronica, mediante un sistema que aporte garantias de seguridad a los
usuarios.

El problema podria plantearse en los siguientes términos: dos sujetos —A y B-,
quieren celebrar un contrato, utilizando para ello un medio electrénico, Internet. Dado
gue las partes no van a verse fisicamente durante todo el proceso de contratacion, éste
solo puede producirse através de un mensaje en forma electrénica que A envieaB, y en
el que se contengan los términos del contrato. La ausencia de presencia fisica de los

! B.O.E. n° 224, de 18 de septiembre de 1999. Convalidado en € Congreso en sesién del 21 de
octubre de 1999.

2 Directiva 1999/93/CE del Parlamento Europeo y del Consgjo, de 13 de diciembre de 1999
(DOCE 19 enero 2000).

® El borrador puede ser consultado en la web del Ministerio de Ciencia y Tecnologia:

www.setsi.mcyt.es/novedad/firma271201.html
* Entre otros, MARTINEZ NADAL, A., Laley de firma electrénica, Civitas, Madrid, 2000.
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contratantes y el uso de Internet como medio de emision del mensaje produce algunas
dificultadesy peligros paralas partes:

- En primer lugar, como cerciorarse de que 10s sujetos son quienes dicen ser. Es
decir, como sabe B que el mensgje ha sido realmente enviado por A, como sabe A que
quien lo harecibido ha sido B, y no una persona suplantdndole. Este riesgo procede de
gue en Internet las relaciones juridicas son esporédicas y se producen sin necesidad de
contactos previos.

- Existen otros problemas: como asegurar que el mensgje no ha sido leido por un
tercero mientras fue enviado (o que se denomina confidencialidad) y que no fue
alterado por ese tercero (integridad). Estas incertidumbres se deben a que Internet es
una red abierta, y en la que un mensaje recorre complejos itinerarios hasta llegar a su
destino. Ademés, se plantea como garantizar a B que el emisor del mensgje no va a
negar después haber sido el autor del mensaje, quedando asi desvinculado del contrato
(lo que suele llamarse no repudio de origen).

Identidad, atribucion, confidencialidad, integridad y no repudio son las
funciones que deberian lograrse para obtener plena seguridad juridica. Ese es €l objetivo
con el que se crealafirmaelectrénica

Ahora bien, no todos los sistemas de firma electronica cumplen plenamente las
funciones mencionadas. Existen distintas tecnologias de firma que determinaran la
eficaciajuridica de los documentos sobre |os que se aplican. En la actualidad, € sistema
més difundido y que cumple todas las funciones indicadas es la criptografia asimétrica,
basada en una infraestructura de clave publica (ICP o, en Inglés, PKI). Su
funcionamiento puede describirse de la siguiente manera.

A es el emisor y signatario del mensagje, y B es el receptor. A dispone del par de
claves, publicay privada, y B dispone Unicamente de la clave publica (que corresponde
ala clave privada de A). Asi pues, A aplica su clave privada sobre el mensajey lo
envia, con lo que el mensaje queda cifrado. Cuando B o recibe, aplicala clave publica
sobre el mensgje cifrado, haciéndolo legible de nuevo. Al aplicar esa clave, ademas, se
pondra de manifiesto si el mensaje ha sido aterado en lo mas minimo durante la
transmision. Si la clave publica que aplica B sobre el mensaje no se corresponde con la
clave privada con la que A lo firmd, el mensaje no se abrira. De esta forma, se sabe
indubitadamente que A fue quien firmé el mensgje (asi no puede negar su autoria) y que
el mismo no fue leido ni alterado durante la transmision®.

Sin embargo, la aplicacion de la criptografia asimétrica sobre la totalidad del
mensaje puede resultar demasiado costoso, dado el actual estado de la tecnologia de
transmision por Internet. Por ello suele realizarse previamente una operacion sobre el
mensaje: la aplicacion de una funcién de hash o resumen. “La funcion de hash es el
algoritmo que transforma una secuencia de bits en otra menor, y que se aplica tanto para

® Estas garantias no pueden conseguirse con la utilizacion de la criptografia simétrica. En ella
emisor y receptor comparten una Unica clave, con la que el signatario cifra el mensaje, y el destinatario lo
descifra. De esta forma las partes quedan indeterminadas, pues no puede especificarse de forma cierta,
por ejemplo por un tercero, quién envid y quién recibio el mensagje. Lo cual puede agravarse en €l caso de
que las partes del contrato sean més de dos (haya por ejemplo varios destinatarios). Por 1o tanto no se
garantiza el no repudio del contrato, dado que las partes podrian negar haber firmado electrénicamente el
documento. Ademas, la aplicacién de este tipo de claves no permiten saber con certeza si €l mensagje ha
sido o no aterado después de su emision.
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la creacion como la verificacion de la firma digital”®. Se obtiene asi un resumen, un
compendio del mensaje conocido también como huella digital, que se caracteriza por no
ser reversible y por ser Unico: a partir del resumen no puede obtenerse el mensaje
completo inicial, y no es posible que un segundo mensaje produzca el mismo resumen o
hash. Esto asegura la integridad del mensaje, ya que cualquier cambio en el mismo
producird un resumen diferente. El resumen cifrado del mensaje es lo que suele
denominarse strictu sensu firma electronica o digital.

Lo expuesto es en realidad una simplificacion del proceso. A continuacion se
expone a modo de esgquema los pasos completos que las partes deben seguir para
emplear una firma electrénica basada en |a criptografia asimétricay usando unafuncién
hash. La obtencién de confidencialidad en la transmision exige que el protocolo sea
algo mas complejo que lo mencionado hasta ahora, ya que las partes mangjaran dos
pares de claves, una publicay una privada cada uno. El proceso es €l siguiente:

1. Laspartessedirigen aun PSC (Prestador de Servicios de Certificacion) para que
éste les proporcione los pares de claves (una publicay una privada a cada uno).

2. El signatario:

a) Aplicando la funcién de hash, genera un resumen del documento que
deseaenviar.

b) Aplica su clave privada sobre el resumen del mensgje, consiguiendo asi
cifrarlo.

c) Aplica la clave publica del destinatario sobre el mensaje original,
cifrandolo.

d) Envia conjuntamente el resumen cifrado del mensaje, y el mensaje
origina cifrado.

3. El destinatario (verificacion):
a) Unavez recibidos, aplicalaclave publicade A sobre el resumen cifrado,
consiguiendo asi descifrarlo.
b) Aplicasu clave privada sobre el mensgje original cifrado, descifrandolo.

c) Aplicala misma funcién de hash que utilizé el emisor sobre el mensaje
original yadescifrado, obteniendo un resumen.

d) S el resumen enviado por €l signatario y el obtenido por el destinatario
coinciden, hay certeza de que el mensaje no ha sido alterado en la
transmision.

® LLANEZA GONZALEZ, P., “Lafirma electronica’, en luris-actualidad y préacticas del Dere-
cho, n° 38, abril 2000, p. 47
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Esquema del proceso de firma electrénica (empleando funcién de jasfiptograma asimétrico)
PSC ‘
Suministro de claves: Suministro de claves:
X: clave privada del emisor X’: clave privada del receptor
Y: clave publica del emisor Y’: clave publica del receptor
Y’: clave publica del receptor Y: clave publica del emisor
EMISOR ‘ mensaje: M ‘ ‘ Envio de Rc Mc } » RECEPTOR
A
Aplicacion de ¥dRee —» descifra:R
Aplicacion del /stireMR resumen: Aplicacion de XoMeM deseifra:
Aplicacion de XRbre d¥cade: Aplicacion del babheMesuRen®
Aplicacion de ¥oMe ciflede:
RRRimatecorrecta (no interferencia)

El RDLey 14/1999 mantiene una posicion dualista, distinguiendo entre firma
electronica basicay firma electronica avanzada (FEA). El legislador ha basado esta
diferenciacion en las distintas funciones que cumple cadatipo de firma, lo cua remite a
la tecnologia en la que se sustentan: la firma sencilla en la criptografia simétricay la
firmaavanzada en la criptografia asimétrica.

Estas definiciones se recogen en el art. 2.ay 2.b del RD-ley 14/1999
respectivamente, que se corresponden con los mismos articulos del borrador del
anteproyecto de Ley de 2002, reproduciéndolos casi textualmente (cambiando
Unicamente la palabra “ signatario” por la de “firmante”).

Junto con la firma electronica basica y la avanzada, del articulado del RDLey
puede extraerse un tercer tipo de firma. Esta deriva del art. 3.1, y es la que haya sido
producida “por un dispositivo seguro de creacion de firma” (definido en € art. 2.f, que
remite a su vez al art. 19 —art. 24 en el borrador-) y “esté basada en un certificado
reconocido” (conforme al art. 2.j, que remite alos arts. 8 y 12 ). Este tipo de firma
despliega mayores efectos, equipardndose plenamente a la firma manuscrita y siendo
admisible como prueba en juicio. Conforme al segundo parrafo del art. 3.1, se presumira
gue una FEA relne todas esas condiciones cuando €l certificado reconocido en que se
base haya sido expedido por un PSC acreditado y €l dispositivo seguro de creacion de
firma se encuentre certificado conforme a art. 21.

3. ASPECTOS FUNDAMENTALES

A) EL PRINCIPIO DE NEUTRALIDAD TECNOLOGICA

Este principio podria enunciarse como la exigencia de que la norma sea
compatible con las diversas tecnol ogias existentes, pudiendo todas €ellas subsumirse en
lamisma, sin exclusion. En la actualidad hay varias tecnol ogias que permiten atribuir un
mensaj e de datos electronicos a su autor, y el hecho de que algunas de ellas gocen de un
amplio reconocimiento internacional y, desde un punto de vista técnico sean méas
avanzadas, no justifica que la norma regule éstas de forma preferente. De cefiirse a una
tecnologia concreta, la regulacién correria el riesgo de quedar obsoleta en un corto
periodo de tiempo, debido a rdpido desarrollo que se produce en este campo. Ademas,
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podria darse la atipicidad de ciertas tecnologias que, aunque minoritarias, fueran
empleadas por algunos usuarios.

Atendiendo al RDLey de 1999 puede concluirse que este principio no ha sido
tenido en cuenta por el legislador. Si bien la norma no cita de forma expresa la
tecnologia que ha de ser empleada por respeto a ese principio, en €l fondo, tras el
concepto de FEA se esconde la firma el ectrénica basada en la criptografia asimétrica a
partir de una ICP. Es decir, que la Directivay el RDLey, a pesar de declararse
tecnol égicamente neutros’, al regular la FEA estan pensando claramente en un sistema
basado en un par de claves, una publicay otra privada. Este hecho puede ser criticable,
pero también de dificil solucion, dado que hoy existe unatecnologia de gran difusién, la
firma electrénica basada en una ICP, y ésta es la Gnica que por el momento produce un
elevado grado de certeza a los efectos de atribucion, identificacion, privacidad,
seguridad e integridad del mensajé’.

L os motivos fundamentales por 10s que este principio no ha sido respetado son
dos. Por un lado, el Real Decreto-ley centra su articulado en la regulacion de la FEA,
dejando sin precisar muchos aspectos de la firma el ectronica bésica. Este es uno de los
mayores defectos de la norma, ya que, como veremos mas adelante, se reconoce ese
instrumento sin detallar sus efectos juridicos, creando inseguridad (todo lo contrario del
objetivo que se propone la norma). Por otro lado, segin ILLESCAS ORTIZ, €l respeto
al principio de neutralidad podria haberse incrementado si la calificacion de una firma
electrénica como avanzada y su plena producciéon de efectos “solo se hubiere
legalmente hecho depender del cumplimiento por parte suya de los requisitos
establecidos por €l art. 2.b”, y no haber incluido los requisitos adicionales del art. 3.1.
Este hace depender |a plena produccion de efectos juridicos de la FEA de la observancia
de las condiciones recogidas en otros preceptos (art. 2.f, j y II; art.12, 20 y 21), que
acaban por vincular la FEA alainclusién en listados administrativos de los dispositivos
para su creacion. Segun este autor, con tal medida “la violencia de la neutralidad puede
resultar excesiva'®.

El borrador del anteproyecto no ha solucionado estos problemas. Se sigue
prestando escasa atencion a la firma electronica bésica, centrando toda su regulacion en
la FEA. La plena produccion de efectos juridicos de la FEA sigue haciéndose depender
finalmente de un conjunto de acreditaciones administrativas (arts. 22 'y 26 del borrador).

No obstante, en el borrador se han introducido algunas modificaciones que dotan
ala norma de un talante més omnicomprensivo; el reconocimiento de la eficacia de los
acuerdos inter partes sobre las condiciones en el empleo de la firma electronica,
independientemente de la tecnologia utilizada (art. 3.3). Y la determinacion del plazo de
validez de los certificados haciéndolo depender de latecnologia utilizada (art. 11.a).

" La Directiva sobre firma electronica sefiala en su Exposicion de Motivos: “los répidos avances
tecnoldgicos y la dimension mundial de Internet hacen necesario un planteamiento abierto a diferentes
tecnologias y servicios de autenticacion electrénica de datos’.

8 La superacion de esta tecnologia no se encuentra muy lejana en el tiempo, debido al desarrollo
de la computacién cuantica, en la que trabajan algunas universidades espafiolas, y que degjara inutilizable
la criptografia actual. JMENEZ, J., “Llegael DNI digital”, PC World Espafia n°174, 2001, p. 106.

°ILLESCAS ORTIZ, R., “Lafirmaelectronicay el Real Decreto-ley 14/1999, de 17 de septiem-
bre”, en Derecho de los negocios n°109, octubre 1999, p. 11.
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Estos dos detalles reflejan un mayor esfuerzo del legislador por flexibilizar la
norma ante las diferentes tecnologias que existan o puedan existir en €l futuro, pero a
nuestro juicio estas novedades puntual es son insuficientes.

B) EQUIPARACION ENTRE FIRMA ELECTRONICA Y FIRMA MANUSCRITA

El RDLey persigue establecer una regulacion clara del uso de la firma
electronica, atribuyéndole eficacia juridica. La firma electrénica debe tener una serie de
requisitos para poder afirmar su plena equiparacion; el requisito fundamental es que la
firma electronica debe ser avanzada, 10 que proviene del art. 3 RDLey. Ademas, lafirma
debe estar basada en un certificado reconocido (art. 8 del RDLey y 9 del borrador del
anteproyecto) y haber sido producida por un dispositivo seguro de creacién de firma
(art. 19 del RD-ley y 24 del borrador del anteproyecto). El apartado segundo de ese art.
3.1 establece una presuncion, segun la cual los requisitos anteriores se entenderan
cumplidos cuando el certificado reconocido en que se base la firma haya sido expedido
por un PSC acreditado y el dispositivo de creacion de firma se haya acogido a sistema
voluntario de acreditacion (art. 21y 6 del RDLey y 22 del borrador del anteproyecto).
Este art. 3.1 no ha sido modificado en el borrador.

Es especialmente importante la validez de los documentos firmados
electrénicamente a la hora de presentarlos como prueba en juicio. Segin el apartado
primero del art. 3, a presentarse como prueba en un proceso judicial un mensgje
firmado electrénicamente, serian necesarios complejos y dificultosos informes técnicos
para demostrar ante €l juez la existencia de |os requisitos expuestos antes; y aln asi su
prueba podria resultar practicamente imposible. Es aqui donde la presuncion establecida
por €l parrafo segundo del art. 3.1 despliega sus efectos, otorgando a ese mensgje plena
validez.

Como ha manifestado la doctrina, el hecho de supeditar la validez de los
documentos firmados el ectronicamente como prueba a cumplimiento de unos requisitos
concretos y rigidos, puede plantear obstaculos innecesarios. Mé&s aln en un
Ordenamiento procesal claramente flexible en cuanto a la admision de los medios de
prueba, como es el espafiol tras la aprobacion de lanueva Ley de Enjuiciamiento Civil ™.
Sus articulos 299.2 y 382 y siguientes admiten como prueba documentos en forma
electronica, sin exigir requisitos mas rigidos que los previstos para cualquier otro
medio de prueba.

Sin embargo, conforme a la regulacion del art. 3.1 del RDLey, se estaria

negando tal valor, por ggemplo, a supuesto en que dos partes conocidas y de confianza
se intercambiaran las claves manualmente, y hubiesen acordado que las firmas creadas

191 ey 1/2000, de 7 de enero. B.O.E. n° 7 de 8 de enero; rect. B.O.E. n° 90 de 14 de abril.

1 Art. 299.2 LEC: “También se admitiran... instrumentos que permiten archivar y conocer o re-
producir palabras, datos, cifras y operaciones mateméticas llevadas a cabo con fines contables o de otra
clase, relevantes para €l proceso”. Ademas, el art. 812.1.12 prevé el proceso monitorio para la reclamacion
de deudas, vencidas y exigibles, de cantidad no superior a cinco millones de pesetas, cuando la deuda se
acredite "mediante documentos, cualquiera que sea su formay clase o el soporte fisico en que se encuen-
tren, que aparezca firmado por el deudor o con su sello, impronta 0 marca o con cualquier otra sefial,
fisica o electronica, proveniente del deudor”.
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con las mismas serian vinculantes para | as partes®. Segln los principios generales de la
LEC, ese documento deberia ser admitido como prueba en juicio en condiciones de
igualdad respecto a los firmados con un certificado reconocido, pues su fiabilidad esta
fuera de toda duda. El RDLey priva de valor probatorio al documento por la falta de
intervencion de un PSC como tercera parte de confianza, cuando es evidente que en este
caso es innecesaria. Este caso concreto ha sido previsto expresamente —quiza debido ala
criticadoctrinal- en € art. 3.3 del borrador del anteproyecto, donde se otorga eficacia a
las condiciones acordadas por |as partes en el uso de una firma electrénica®.

Segun €l art. 3.2 (tanto del RDLey como del borrador), alafirma electrénica que
no relina los requisitos del apartado anterior (firma electronica avanzaday reconocida),
no se le negarén efectos juridicos ni sera excluida como prueba en juicio, por el mero
hecho de presentarse en forma electronica. Es criticable la indeterminacion con la que €l
precepto se refiere alos efectos de las firmas que no retinan los requisitos del art. 3.1 a
la hora de admitirse como prueba en juicio. Podemos plantearnos si dicha eficacia es o
no idéntica a la recogida en el apartado primero del art. 3; si es asi, o cierto es que €l
inciso del apartado 2 no tiene demasiado sentido. Si ambos tipos de firma se equiparan,
no es coherente que el precepto diferencie ambas. Podria pensarse que, simplemente, las
firmas incluidas en el apartado 2 no gozan de la presuncion de validez de la que si
disfrutan las firmas reconocidas. Pero alin con ello el acance de sus efectos queda
demasiado indeterminado.

Teniendo en cuenta que € principal objetivo de esta regulacién es determinar los
efectos de la firma electronica y dotar a su uso de seguridad juridica, el articulo 3.2
conlleva una grave deficiencia. Por ello es desafortunado que el legislador haya
desaprovechado la oportunidad de corregir este defecto en el borrador del anteproyecto.

C) LA PRESTACION DE SERVICIOS DE CERTIFICACION

Este es el apartado donde més modificaciones ha introducido el borrador del
anteproyecto de Ley.

Las transmisiones de datos a través de redes abiertas como Internet, precisan la
existencia de entidades especiales que ofrezcan confianza a los demés agentes de la red.
Son los PSC, autoridades de certificacion o terceras partes fiables (trusted third parties),
y mediante su intervencién se garantiza fundamentalmente la identidad de los agentes y
la recepcion de la comunicacion electrénica por el interesado. La actuacion de estas
entidades se considera necesaria si desea garantizarse la méaxima seguridad en las
transmisiones el ectréni cas, mediante la expedicion de certificados.

c.1) El titular del certificado

El titular del certificado es quien firma electronicamente el mensgje: €l
signatario. Este es definido en el art. 2.c RDLey como la persona fisica que cuenta con

2 SEGURA DE LASSALETA, R,, “La seguridad de la contratacion en Internet: la firma elec-
trénica’, en Revista General de Derecho, n° 670-671 julio-agosto 2000, pp. 9002-9011.

B3 Art. 3.3: “A efectos de lo dispuesto en este articulo, cuando una firma electrénica se utilice
conforme a las condiciones acordadas por las partes para relacionarse entre si, se tendra en cuenta lo esti-
pulado entre ellas’.
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un dispositivo de creacion de firmay que actlia en nombre propio o en € de una persona
fisicao juridicaalaque representa.

A tenor de este articulo, tras la aprobacion del Real Decreto-Ley se suscitd la
pregunta de si una persona juridica puede vincularse o no por medios electronicos. La
respuesta unanime de la doctrina ha sido negativa, la cual viene confirmada por € art.
8.e que incluye entre los requisitos para la obtencion de un certificado reconocido la
identificacion del signatario Unicamente por su “nombre y apellidos’, y no por gjemplo
por su denominacién socia. También confirmado por € art. 5, relativo a empleo de la
firma electronica por las Administraciones publicas, que especifica que a efectos de
cumplimiento de las obligaciones tributarias se admite la expedicion de certificados a
personas juridicas.

Esta cuestion ha cambiado totalmente en el nuevo borrador del anteproyecto, no
dejando lugar a dudas sobre la posibilidad de que las personas juridicas firmen
electrénicamente. Ha sido regulado en el art. 10, que se refiere expresamente a “los
certificados de personas juridicas’. Seguin éste, las personas juridicas podran emplear la
firma electrénica mediante una persona fisica que les represente con poder bastante a
estos efectos. Dicha persona fisica seré la Unica legitimada para €l uso de los datos de
creacion de firmay los certificados reconocidos en nombre de la persona juridica (art.
10.2 del borrador).

No debe llevar a engafio € art. 8.f RDLey, que ya preveia que, en |0os supuestos
de representacion, los certificados reconocidos deben contener “la indicacion del
documento que acredite las facultades del signatario para actuar en nombre de la
persona fisica o juridica a la que represente”. Este se trata de un supuesto genérico de
representacion civil, distinto del poder atribuido a una persona fisica (un administrador,
por ejemplo) para actuar en nombre de una persona juridica, como permite el borrador
del anteproyecto. Coherentemente con esto, el art. 9.e del borrador establece que la
identificacion del firmante deberd hacerse “por su denominacion o razon social, en el
caso de que aguél fuera una persona juridica’, lo cua no es posible en € supuesto de
representacion previsto por €l RDLey.

c.2) Clases de certificados: certificados reconocidos y no reconocidos

El certificado es el instrumento a través del cual se materializa la firma
electronica, permitiendo la identificacion del firmante™.

Tanto el RDLey como el borrador del anteproyecto reconocen dos tipos de
certificados: ordinarios y reconocidos. Los certificados reconocidos son aquellos que
contienen la informacién descrita en el art. 8 RDLey (9 en el borrador) y que es
expedido por un PSC que cumple los requisitos del art. 12 RDLey (15 y apartadosay ¢
del 16 en el borrador). Los requisitos para otorgar a un certificado la calidad de
reconocido no se han alterado sustancialmente en el borrador.

¥ El art. 2.i del borrador del anteproyecto ha recogido una definicién mas clara de certificado
que laque el RDLey, a reconocer su condicién de documento electronico; “ Certificado: es un documento
firmado electrénicamente por €l prestador de servicios de certificacion que vincula unos datos de verifi-
cacion defirmaaun firmante y confirmasu identidad”.
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Debemos recordar que, segun el art. 3.1 de ambas regulaciones, € que la firma
electrénica avanzada esté basada en un certificado reconocido es requisito sine qua non
parala plena produccion de efectos juridicos de la misma.

c.3) Validez ddl certificado

El RDLey se ocupa de lavigencia de los certificados en su art. 9. El borrador del
anteproyecto, acertadamente, ha dividido esta regulacion entre los articulos 11 y 12,
destinando el primero ala vigencia, y € segundo ala revocacion y suspension de los
certificados. Analizaremos las principales novedades introducidas en el borrador del
anteproyecto en cuanto ala pérdida de validez de |os certificados.

i) Periodo de validez. El art. 9.1.a 22 RDLey recoge como limite temporal para
los certificados reconocidos un plazo maximo de cuatro afios. El borrador en su art. 11
ha suprimido ese limite temporal, degjando totalmente la determinacion del plazo de
validez al PSC, de acuerdo con las caracteristicas de |los datos de creacion de firmay a
la tecnologia empleada para su generacion (como dijimos, esto supone una mayor
adecuacion de lanorma alas distintas tecnol ogias existentes).

ii) Revocacion por parte del signatario. El art. 12.1.a del borrador del
anteproyecto ha introducido como excepcién el supuesto en el que se haya empleado
paralafirmael DNI electrénico, supuesto en el que no operara esta causa de pérdida de
vigencia. Esto lleva a pensar que el tnico legitimado pararevocar un DNI electronico es
la Administracion otorgante y no su titular, aunque la confusa regulacion de este
instrumento en el borrador del anteproyecto no especifica nada al respecto.

iii) Pérdida o inutilizacion por dafios del soporte del certificado (art. 9.1.c
RDLey). La doctrina ha criticado que se recogiera este apartado, debido a que “ ésta es
una circunstancia técnica que no se halla debidamente perfiladay que, por €ello, resulta
de dificil comprension”®. Quiza por ello se ha suprimido en el borrador del
Anteproyecto. Sin embargo, ahora queda abierta la duda de si, en caso de pérdida o
deterioro del soporte (por ejemplo de una tarjeta inteligente o del disco duro del
ordenador del usuario), el certificado ha perdido su validez y, por tanto, es necesario
expedir uno nuevo, o el mismo sigue vigente, bastando con reparar |os dafios u otorgar
al usuario otro soporte (una nuevatarjeta, por gemplo) con los mismos datos de firma.
Hubiera sido preferible que el legislador hubiese regulado este supuesto de pérdida de
validez de forma més detallada en el borrador del anteproyecto de ley, en lugar de
suprimirlo y aumentar asi lalaguna que ya existia.

iv) Utilizacion indebida por un tercero (art. 9.1.d RDLey). El art. 12.1.b del
borrador ha adelantado la barrera de proteccion, recogiendo como causa de revocacion
del certificado no s6lo ese uso indebido, sino también la mera puesta en peligro del
secreto.

v) Publicacion de la revocacion o extincion del certificado. Estas incidencias
deben ser publicadas por el PSC en un registro que la propia entidad debera crear atales
efectos (art. 11.e del RDLey y 15.1.e del borrador). El nuevo art. 13 del borrador del
anteproyecto advierte la responsabilidad del PSC por €l retraso en esa publicacion. La

15 MARTINEZ NADAL, op. cit., p. 108.
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revocacion surte efectos frente a terceros de buena fe desde la publicacién en dicho
registro.

vi) Revocacion de oficio. El borrador del anteproyecto establece en su art. 12.4
una nueva obligacién para el PSC, consistente en larevocacion de oficio del certificado
cuando tenga conocimiento de las circunstancias previstas en los apartados 1 y 2 del
mismo articulo™. Puede darse un nuevo supuesto de responsabilidad del PSC, si no
Ileva a cabo esta revocacion de oficio. En el RDLey no se especifica esta obligacion de
revocar de oficio € certificado; segin la regulacién vigente, parece que la revocacion
siempre tendré que ser ainstanciadel usuario, o de laautoridad judicial o administrativa
competente.

vii) Irretroactividad de la suspension del certificado. El art. 13.4 del borrador
declara novedosamente este principio de forma expresa

viii) Otra novedad es la determinacion del plazo durante el que debe estar
publicado en el Registro la revocacion: hasta la fecha en que hubiera finalizado su
periodo de validez.

c.4) Obligaciones de los PSC

S6lo se hara referencia a las novedades més importantes recogidas en el borrador
del anteproyecto.

i) Con €l fin de aportar més seguridad y confianza para los usuarios, se establece
la prohibicién de que los PSC almacenen o copien los datos de creacion de firma de las
personas ala que hayan prestado sus servicios. Esta prohibicién se conteniayaen el art.
11.c RDLey, pero € borrador (art. 15.1.c) ha suprimido la mencién “salvo que éste lo
solicite”, cerrando toda posibilidad de que el PSC almacene o copie dichos datos, aln
en el caso de peticidn por €l usuario.

ii) Se han introducido cambios en lo relativo ala responsabilidad de los PSC, de
los cuales se tratard después.

iii) El borrador recoge un articulo nuevo, el 16, especificando mas
detalladamente las comprobaciones previas que el PSC debe hacer antes de la emision
de un certificado reconocido. Estas comprobaciones van dirigidas a constatar la
identidad del usuario, la exactitud del contenido del certificado, su titularidad, la
complementariedad de los datos de creacién y verificacion de firma, etc. Debe valorarse
positivamente la concrecion de estas obligaciones previas por €l PSC, para garantizar la
exactitud del certificado y evitar fraudes.

iv) El art. 17 del borrador introduce la nueva exigencia de que el solicitante de
un certificado reconocido deba personarse fisicamente ante las personas encargadas de

18 Esas circunstancias son: solicitud de revocacion formulada por e firmante; puesta en peligro
de los datos de firma, o uso indebido de los mismos por un tercero; resolucion judicia o administrativa
que lo ordene; fallecimiento del firmante o extincion de la personalidad juridica del titular del certificado;
incapacidad; terminacion de la representacion o disolucidn de la persona juridica representada; cese en su
actividad del PSC; y descubrimiento de inexactitudes graves en los datos aportados por € firmante para
la obtencion del certificado, o modificacion de las circunstancias verificadas para la obtencion del mismo.
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verificar su identidad. Esta obligacién constaba ya en la version inicial del borrador no
oficial de la propuesta de Directiva sobre firma electronica, y sin embargo, fue
suprimida en la version oficia de la propuesta presentada por la Comision, y por ello
finalmente no fue introducida en e RDLey espafiol. MARTINEZ NADAL ha sefialado
gue la comprobacion de identidad del solicitante es un elemento esencial, y que la no
personacion fisica “privaa certificado de su funcion bésicay esencial de distribucion
segura de claves pUblicas y otros elementos de verificacion de firmas electronicas’ ™.

Reconociendo que el medio de la personaciéon fisica del usuario para la
comprobacion de su identidad, es el que mayores garantias de seguridad of rece respecto
ala no suplantacién de la personalidad, sin embargo esto puede suponer una excesiva
rigidez en un instrumento que pretende aportar flexibilidad en la contratacion
telemética, como es la firma electrénica. Debe buscarse el equilibrio entre los dos fines
esenciales que trata de conseguir la firma electrénica, la agilidad en la contratacion y la
seguridad juridica en su uso, y quiza el medio de la personacion fisica suponga una
traba demasiado pesada, desde el punto de vista de la comodidad de los usuarios. En
cualquier caso, este problema podria subsanarse parcialmente si las empresas de
prestacion de servicios de certificacion dispusieran en el futuro de unared de sucursales
descentralizadas, cercanas al usuario.

D) DISTRIBUCION DE RESPONSABILIDADES

El RDLey 14/1999, ademés de un régimen general de sanciones paralos PSC en
caso de incumplimiento de sus obligaciones, recoge un régimen de responsabilidad civil
por los dafios y perjuicios que causen a sus usuarios o a los terceros que contraten con
ellos, cuando actien con negligencia. Las normas principales que se recogen en €l
RDL ey sobre laresponsabilidad de los PSC son dos: €l art. 12.gy € art. 14. El primero
de ellos establece cuantias minimas en recursos disponibles por dichos operadores de
cara a afrontar su responsabilidad por dafios y perjuicios, tanto en términos absolutos
(mil millones de pesetas, 6.010.121,04 euros) como relativos (el cuatro por cien de los
importes de las transacciones objeto de certificacion). Algun autor ha criticado 1o
excesivo de estas cifras, en especial la segunda de ellas®. Pero esta exigencia no es
general para todos los PSC, sino solo para aquellos que expidan certificados
reconocidos.

En cambio, todos estén sujetos a las pautas del art. 14. Este articulo establece un
régimen de responsabilidad severo respecto a los PSC, contractual y extracontractual,
por culpa o negligencia —pero no objetiva-, con inversion de la carga de la prueba, a
establecer que debera ser el PSC quien demuestre que actué con la debida diligencia.
Se trata de un régimen de responsabilidad préximo a previsto en laLey de Servicios de
la Sociedad de la Informacién y de Comercio electronico, inspirado en el principio de
actuacion diligente del prestador de servicios®.

Y MARTINEZ NADAL, A., “Comentarios sobre la regulacion de la firma electronica’, en Par-
tida Doble n° 106, diciembre 1999, p. 19.

B]LLESCAS ORTIZ, op. cit., p. 13.

¥ Esta norma (més conocida como LSSI o simplemente como “Ley de comercio electrénico”)
esta ain en fase de tramitacién, encontrandose actualmente pendiente de aprobacion por el Senado. Los
articulos 12 a 16 del Proyecto de Ley detallan el régimen de responsabilidad de los Prestadores de Servi-
cios de la Sociedad de la Informacion, que gira en torno al principio de diligencia de éstos en su actua-
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El borrador del anteproyecto de ley ha introducido algunas modificaciones
importantes en este régimen de responsabilidad. En primer lugar, se ha suprimido la
cuantia relativa respecto a los recursos disponibles por el PSC, exigiéndose sdlo la
absoluta de 6.000.000 de euros. En segundo lugar, se ha establecido |a obligatoriedad de
que la garantia de la responsabilidad de los PSC frente a terceros se haga mediante la
contratacién de un afianzamiento mercantil prestado por una entidad de crédito o de un
seguro de responsabilidad civil (art. 15.1.j). El art. 12.g RDLey sdlo indica la
contratacion de un afianzamiento mercantil 0 un seguro como una posibilidad para el
PSC, pero no como una obligacion.

Como novedad, €l borrador ha introducido en el art. 20.2 un nuevo supuesto de
responsabilidad. Este trae causa del art. 7 de la Directiva sobre firma electronica, en €
se otorga validez alos certificados reconocidos expedidos por un PSC establecido en un
Estado extracomunitario, si éste, cuando reline ciertos requisitos, es avalado por un PSC
establecido en un Estado miembro.

El art. 20.2 del borrador prevé la responsabilidad del PSC establecido en Espafia
y que haya avalado a otro PSC establecido dentro del Espacio Econémico Europeo, por
el incumplimiento por parte de este Gltimo de sus obligaciones®.

La incorporacion de la posibilidad de que las personas juridicas puedan ser
titulares de un certificado de firma electrénica ha determinado lainclusion de un nuevo
supuesto de responsabilidad en art. 10.3. Este se refiere a la responsabilidad de los
miembros de la persona juridica en el uso del certificado, estableciendo un régimen
dual:

- La persona autorizada para utilizar los datos de firma respondera por e uso
negligente de los mismos (cuando infrinjalas obligaciones del art. 21.1. letrasc, ey f).

- Los administradores y representantes legales serédn responsables por la
inexactitud de los datos del certificado y la omisiéon de solicitud de revocaciéon o
suspension en caso de quebrantamiento de la confidencialidad (es decir, las obligaciones
delosarts. 21.1, letrasa, by e).

Como vimos antes, entre las obligaciones de los PSC se recoge la de establecer
un sistema que permita publicar, de forma segura e inmediata, la revocacion de los
certificados (art. 12.c RDLey). Teniendo en cuenta que la principal causa de revocacion
tiene su origen en una puesta en peligro de la clave privada (pérdida, extravio, etc.), lo
gue exige la finalizacién anticipada del periodo de validez del certificado, ese sistema
de publicidad tiene el objetivo de dar a conocer aterceros usuarios que el certificado ha

cion. Por gjemplo, seguin su art. 15, los Prestadores de Servicios de alojamiento o amacenamiento de
datos seran responsables por la informacion alojada a peticién de los usuarios excepto que: a) no tengan
conocimiento efectivo de que la actividad o la informacion almacenada es ilicita o de que lesiona bienes o
derechos de un tercero susceptibles de indemnizacion, o b) si lo tienen, actlien con diligencia para retirar
los datos o hacer imposible el acceso a ellos. En definitiva, recae sobre el Prestador de Servicios la carga
de demostrar su desconocimiento sobre lailicitud de los datos o su diligencia en la retirada de los mis-
mos.

2 Concretamente, el PSC esparfiol respondera en caso de que €l PSC avalado incumpla las obli-
gaciones previstas en los apartados b a e del art. 16 del borrador del anteproyecto: comprobar la exactitud
de la informacién contenida en el certificado; incorporacién en éste de todos los datos exigidos; la titula-
ridad del certificado y, la complementariedad de los datos de creacion y verificacion de firma.
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sido revocado y que no deben por tanto confiar en el mismo. La regla para los PSC en
general se contiene en el art. 11.e RDLey, y se limita a exigir un registro en el que
figuraran las circunstancias que afecten a la suspension o pérdida de vigencia de los
efectos de un certificado. La responsabilidad para el PSC surgird en el supuesto de
retraso en la publicacion de este hecho, por los eventuales perjuicios que de ello se
deriven. Este supuesto de responsabilidad no se recoge de forma expresa en €l art. 14
del RDLey, sino que se deduce del supuesto genérico del apartado 1 de ese articulo. Sin
embargo, el borrador del anteproyecto lo harecogido de forma expresaen € art. 13.3%.

MARTINEZ NADAL haadvertido como, sin embargo, €l legislador espaiol y &l
comunitario han obviado otros supuestos de responsabilidad derivados de la revocacion,
como la responsabilidad por posibles utilizaciones ilegitimas de la clave de firma desde
el momento de la pérdida de la misma hasta la publicacion de la revocacién del
certificado correspondiente. A falta de criterio legal expreso, como ocurre en el caso de
pérdida de tarjetas de crédito, acabara asumiendo esta responsabilidad el titular del
certificado y la clave de firma correspondiente. Pero en ambos casos seria deseable la
existencia de limites a tal responsabilidad, especialmente rigurosa, pues puede llegar a
ser objetiva, independientemente de la diligencia o negligencia del titular en la custodia
de la clave®. El legislador no ha subsanado esta deficiencia en el borrador del
anteproyecto.

Otro hecho criticable es el establecimiento de un régimen de responsabilidad
distinto para los PSC que emitan certificados reconocidos y el resto de autoridades de
certificacion. En nuestra opinién, el que los documentos firmados con arreglo a los
certificados emitidos por los primeros tengan una mayor eficacia, no justifica que los
usuarios de los mismos gocen ademés de una especial proteccion. Una cosa son |os
efectos del certificado, y otra distinta la proteccién de los usuarios de ese servicio por
ejemplo en caso de revocacion del certificado, que deberia ser similar en todos los
Casos.

En cuanto ala proteccidn especifica de los consumidores, € art. 14.4 del RDLey
resulta algo confuso, a indicar: “lo dispuesto en este articulo se entiende sin perjuicio
de lo establecido en la legislacion sobre proteccion de los consumidores y usuarios’.
Esta clausula de inmodificabilidad introduce la duda de si ésta opera, respecto de
consumidores y usuarios, sélo en lo que se refiere a régimen de la responsabilidad de
los PSC, quedando inaplicada esa legislacion protectora en el resto de los ambitos al
utilizar lafirma electronica. Esta especificacion se recoge en €l art. 20.4 del borrador del
anteproyecto.

Aunque desde luego ésa no es la finalidad de la norma, sino que parece ser un
mero recordatorio, no tiene demasiado sentido incluirla solo en lo que a régimen de
responsabilidad se refiere. Para asegurar un adecuado nivel de proteccién a los usuarios,
la Ley 26/1984, de 19 de julio, para la defensa de los consumidores y usuarios debe
entenderse plenamente aplicable en todos los &mbitos del uso de la firma electronica,
cuando quien la utilice pueda ser considerado usuario a los efectos del art. 1 de dicha

2 Art. 13.3: “El prestador de servicios respondera de |os perjuicios que se causen al firmante o a
terceros de buena fe, por la falta de publicacion en el Registro de certificados de la revocacion o suspen-
sion del certificado o por € retraso en su publicacion”.

ZMARTINEZ NADAL, A., “Comentarios sobre laregulacion....”, op. cit., p. 29.
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Ley*. Ademas, cuando los perjuicios causados a usuario deriven de un defecto en
cualquiera de los elementos necesarios para la utilizacion de la firma electronica, sera
aplicable el régimen de responsabilidad por productos defectuosos de los arts. 28 y
siguientes de la Ley 26/1984, y la Ley 22/1994 de responsabilidad civil por los dafios
causados por productos defectuosos™.

Pero, |6gicamente, el PSC no respondera siempre que se produzca un perjuicio
parael usuario, sino que existen ciertas conductas de éste que pueden exonerarle de toda
responsabilidad. Asi, el PSC no respondera de los dafios y perjuicios causados por €l
uso de un certificado que exceda los limites indicados en el mismo; ni por e mal uso
gue pueda hacerse de una clave de firma extraviada o sustraida, cuya custodia
corresponde en exclusiva al titular; tampoco en caso de que éste pierda, por g emplo, la
tarjeta con su firma electrénica y/o revele el PIN, casos en los cuales el usuario debera
correr con las consecuencias. ILLESCAS ORTIZ ha opinado, en relacion a RDLey,
gue no hubiera estado de més que el texto legal incluyera alguna norma expresa
reguladora de la conducta del signatario electrénico™.

Esto ha sido solucionado en el nuevo art. 21 del borrador de Anteproyecto,
donde se recogen una serie de deberes del firmante, cuyo incumplimiento exonera al
PSC de toda responsabilidad®.

4. EL D.N.l. ELECTRONICO, LA PRINCIPAL NOVEDAD DEL BORRADOR DEL
ANTEPROYECTO DE LEY

El DNI electronico es uno de los elementos que integran el Plan Info XXI,
propuesto por el Gobierno con el objetivo de extender y popularizar € uso de las nuevas
tecnologias en la Administracion y entre los ciudadanos”. Segiin € Plan Info XXI, este
nuevo DNI tendrd una doble finalidad: la funcién identificativa tradicional del DNI
—ahora en las transacciones teleméticas-, y la capacidad de poder firmar
electronicamente con él. Para cumplir estas dos funciones el DNI contara con dos
certificados digitales. Este instrumento permitird efectuar una firma electronica basada

3 Concretamente, debe tenerse en cuenta el art. 25 de la Ley 26/1984, que establece que “el con-
sumidor y €l usuario tienen derecho a ser indemnizados por los dafios y perjuicios demostrados que el
consumo de bienes o la utilizacién de productos o servicios les irroguen salvo que aquellos dafios y per-
juicios estén causados por su culpa exclusiva o por la de las personas de las que deba responder civil-
mente”.

% Lafirma electronica puede entenderse incluida en el concepto legal de producto recogido en €
art. 2 delalLey 22/1994.

% “Un grado de diligencia habria debido ser establecido en relacion con la posesion, la custodia,
el empleo y el funcionamiento de tal equipo material e inmaterial”, 1o que hubiera ayudado a fijar crite-
rios de responsabilidad, no sélo del PSC, en caso de controversia. ILLESCAS ORTIZ, op. cit., p. 13.

% Seglin € art. 21 del borrador del Anteproyecto de Ley, son deberes inherentes a la condicion
de firmante: proporcionar al PSC informacion veraz, completay exacta de los datos que deben constar en
el certificado; comunicar al PSC cualquier modificacion de las circunstancias reflegjadas en el certificado;
conservar con la méxima diligencia sus datos de creacién de firma; solicitar la suspension o revocacion
del certificado en caso de duda del mantenimiento de la confidencialidad sobre sus datos de creacion de
firma; abstenerse de utilizar sus datos de creacion de firma desde que el certificado caduque o el PSC le
notifique su revocacién o suspension (conforme al art. 12.4); respetar los limites que figuren en el certifi-
cado.

# El Plan puede consultarse en www.infoxxi.es . Dicha web incluye una presentacion detallada
del proyecto de DNI electrénico, en www.infoxxi.es/dni.htm (click en informacién adiciond).
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en una infraestructura de clave publica, y los certificados digitales empleados seran de
los denominados “reconocidos’. En conclusion, se trata de una FEA que gozara en
cuanto a sus efectos juridicos de la presuncion del art. 3.1.22 RDLey 14/1999. El
proyecto esta siendo desarrollado por la Direccion General de la Policia en colaboracion
con la Fébrica Nacional de Moneda y Timbre, y el Gobierno se ha propuesto su
implantacion en cuatro fases.

El borrador del anteproyecto de Ley de firma electrénica ha recogido € primer
intento de regulacién del DNI electronico, en sus articulos 2.m, 6, 7'y Disposicion final
22

El art. 2.m recoge una definicion amplia de este instrumento, que hace referencia
a sus dos funciones: identificacion y firma electronica®. El art. 6 regula mas detallada-
mente las funciones que desempefiard el DNI electronico. Cabe destacar su apartado 3,
donde se determina su utilidad para acreditar laidentidad del ciudadano en un procedi-
miento administrativo®. Y el art. 7 se ocupa de los requisitos y caracteristicas de los
DNI electronicos. La Disposicion final 22 habilitaa Gobierno para adaptar la regulacion
reglamentaria del DNI alas previsiones contenidas en €l borrador, y para dictar las de-
mas disposiciones reglamentarias necesarias para aplicacion y desarrollo del DNI elec-
tronico.

Observando la regulacién del borrador y los objetivos previstos para el DNI
electronico por e Plan Info XXI, en nuestra opinidn existen algunas dudas en cuanto a
lafutura aplicacion de este documento.

En cuanto a su &mbito de aplicacién, el Plan Info XXI y el propio Ministerio de
Cienciay Tecnologia, afirman la posibilidad de emplear el DNI electronico en todo tipo
de transacciones teleméticas (tanto entre ciudadanos y las Administraciones Publicas
como entre particulares)®. No obstante, el borrador del anteproyecto regula Gnicamente
de forma expresa su uso ante las Administraciones Publicas, quedando indeterminado
su posible utilizacion entre particulares. Seria conveniente que las futuras redacciones
del articulado, recogiesen una regulacién detallada sobre la utilizacion del documento
en todos los &mbitos.

Respecto a este uso inter privatos, €l art. 6.4 del borrador garantiza que “la emi-
sion de Documentos Nacionales de I dentidad electrénicos por el Estado no impedirala
prestacién de otros servicios de certificacion a los ciudadanos’. Sin embargo, si 1o que
se pretende es la generalizacion del DNI electronico, los ciudadanos ya dispondrén de
un certificado emitido por un PSC publico, y por tanto, €l papel de los PSC privados
guedara muy reducido. La Exposicion de motivos del borrador especifica que los certi-
ficados contenidos en los DNI €electrénicos podran utilizarse de manera complementaria
con otros certificados, citando expresamente los certificados de atributos y |os certifica-
dos de personas juridicas. Cabe pensar que, si todos los ciudadanos |legaramos a dispo-

% Art. 2.m: “Documento Naciona de Identidad electronico: Documento Nacional de Identidad,
emitido por el Estado, que incorpora facilidades para la identificacion y verificacion electronica de la
identidad personal, asi como paralacreacion y verificacién de firmas electronicas.”

# LaLey 30/1992 de Régimen Juridico y Procedimiento Administrativo Comdn ya preveia en su
art. 45 la posibilidad de incorporar medios técnicos en los procedimientos administrativos.

% Seglin este Ministerio, “El DNI electronico es una tarjeta equivalente a DNI actual, a que se
anadiran facilidades de firma electronica, y que podra ser utilizada en las relaciones con cualquier Admi-
nistracion Pablicay con los particulares y empresas’. www.setsi.mcyt.es/novedad/firma271201.html
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ner de un DNI electrénico, ése seria el &ambito al que quedaria reducida la actividad de
los PSC privados: certificados complementarios (que incorporasen funciones adiciona-
les) y certificados de personas juridicas (ya que éstas no podran ser titulares de un DNI
electronico). Esto contradice €l propio espiritu de la norma, que en su art. 4.1 establece
el principio libre competencia en la prestacion de servicios de certificacion. No obs-
tante, no se especificasi el DNI electronico serd obligatorio para todos los ciudadanos,
COMO para que su uso se generalice en un futuro cercano.

También se plantean algunas incertidumbres desde el punto de vista de la pro-
teccion de los datos de carécter personal.

Por un lado, la implantacion del DNI electronico supone la creacion de un in-
gente archivo donde se centralicen los datos exigidos para ese documento, pertenecien-
tes a todos los ciudadanos que lo suscriban®. Aunque ese sistema informético debera
reunir las garantias exigidas por €l art. 9 de la Ley Organica 15/1999 de proteccion de
datos de caracter personal, es preocupante su hipotética vulnerabilidad frente a posibles
intromisiones de hackers, dada la importanciay amplitud de los datos que en €l se a-
macenarian.

Por otro lado, esa centralizacién de datos supondria poner en manos del PSC pu-
blico encargado de gestionar la firma a través de DNI electronico més datos de los es-
trictamente necesarios para desempefiar su funcién. Como hemos dicho, el DNI electr6-
nico unifica dos funciones, una de identificacion y otra de firma electrénica. Los datos
necesarios para cada una de estas funciones son diferentes: para expedir un certificado
reconocido basta con el nombre y apellidos de su titular (segun €l art. 9 del borrador),
mientras que lafuncién de identificacion exige el conocimiento de los datos consigna-
dos en el DNI tradicional. Este hecho vulneraria €l art. 18.2 del borrador (art. RDLey),
segun el cual paralaemision de certificados Unicamente se requeriran los datos necesa-
rios para la expedicion y el mantenimiento de los mismos. Ademas, ello supone una
contradiccién con el art. 4.1 de la Ley Organica 15/1999, de Proteccion de Datos de
Carécter Personal, que establece que “los datos de carécter personal sblo se podran
recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el dmbito y las finaidades
determinadas, explicitasy legitimas paralas que se hayan obtenido”.

5. CONCLUSION

Con esta nueva regulacion de la firma electronica, el legislador tiene €l objetivo
de solucionar las deficiencias en las que ha incurrido el RDLey de 1999, ocasionadas
principalmente por su acelerada tramitacion. Sin embargo, como hemos expuesto a lo
largo de este articulo, Unicamente haincidido en ciertos aspectos puntuales, dando res-
puesta a algunas criticas planteadas por la doctrina, pero manteniendo la estructura fun-
damental y los principios de la norma anterior. Por ese motivo, las soluciones puntuales
introducidas en el borrador son, a nuestro juicio, insuficientes para atgjar 10s problemas
gue presentael RDLey. Incluso, alguna de estas modificaciones parciaes haintroducido
nuevas distorsiones en lanorma.

3L El DNI electronico debera recoger los datos ya consignados en € DNI tradicional mas los exi-
gidos paralos certificados reconocidos segiin el art. 9 de borrador y 8 del RDLey.
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Todo esto viene provocado por una innecesaria urgencia en la aprobacion de la
normatodavia vigente, y de lainadecuada utilizacién (demasiado frecuente) de lafigura
del Real Decreto Ley. Este es un instrumento legislativo previsto constitucional mente
solo para casos de extraordinaria 'y urgente necesidad (art. 86.1 CE), y es evidente que
en este caso no se daba ninguna de las dos circunstancias, sobre todo teniendo en cuenta
lainminente aprobacion de la Directiva comunitaria sobre la materia.

Por otro lado, la novedosa regulacién del DNI electronico ha provocado duras
criticas por parte de algin sector de la doctrina®. En nuestra opinion esta regulacion es
ciertamente insuficiente, aunque teniendo en cuenta que €l DNI electrénico es un ins-
trumento en pleno desarrollo (aln en su segunda fase), puede considerarse que €l legis-
lador 1o haintroducido como forma de sondear la opinién de los ciudadanos y la doctri-
na, y confiamos en que en las posteriores redacciones de la horma esa regulacion sea
perfeccionada®.
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