GUTIERREZ CALVO, M., «Problemas juridicos derivados de la aplicacion del principio de calidad del dato por parte de las
Administraciones Publicas», REDUR 11, diciembre 2013, pags. 169-198. ISSN 1695-078X

PROBLEMAS JURIDICOS DERIVADOS DE LA APLICACION DEL PRINCIPIO
DE CALIDAD DEL DATO POR PARTE DE LAS ADMINISTRACIONES PUBLICAS

Marcos GUTIERREZ CALVO

MASTER EN DERECHO DE LAS ADMINISTRACIONES PUBLICAS
UNIVERSIDAD REY JUAN CARLOS

SUMARIO: I. Breve introduccién. II. Aproximacién al concepto de calidad del dato. II.1. Adecuacion,
pertinencia y no excesividad de los datos personales. Il.1.1. El principio de adecuacién. IL.1.2. El
principio de exactitud e integridad de los datos. II.1.3. El principio de prohibicién de exceso. II.2. El
principio de calidad del dato en la Administracién Local. II.2.1. Especial referencia al Padrén de
habitantes. I1.2.2. Uso de ficheros municipales por personas juridico—privadas del Sector publico
local. II1. Analisis de algunos Informes de la AEPD relativos a la aplicacién del principio de calidad
de los datos. III.1. Principio de calidad del dato y acceso al Registro de Vehiculos. III.2. El principio
de calidad del dato y su relaciéon con el plazo de conservacién. II1.3. Principio de calidad del dato y
control electrénico de los trabajadores. I1I.4. Principio de calidad del dato en la auditoria informatica
de una Administracién. IIL.5. Naturaleza de los ficheros de las Comunidades de Regantes. III.G.
Principio de calidad del dato en la utilizacién de datos biométricos para el control del acceso de
alumnos menores a centros escolares. IIL.7. Principio de calidad del dato y cesiéon de datos entre
6rganos de una misma Administracién. IV. Andlisis de algunos Informes de la Agencia de
Proteccién de datos de la Comunidad de Madrid relativos a la aplicacién del principio de calidad de
los datos. IV.1. El cumplimiento del principio de calidad de los datos en la publicacién de
notificaciones. IV.2. El principio de calidad del dato en la publicaciéon de datos personales en una web
oficial. IV.3. Cumplimiento del principio de calidad del dato en la expediciéon del duplicado de un
titulo académico oficial. IV.4. Principio de calidad del dato en la utilizacién de ficheros del sistema
sanitario publico. IV.5. El principio de calidad del dato en el mantenimiento y custodia de las
historias clinicas. IV.6. El principio de calidad del dato en la actualizacién del Registro de Vehiculos y
su implicacién en las infracciones de la movilidad. IV.7. El principio de calidad del dato en la
actualizacién del Registro de Vehiculos y su implicacién en las sanciones de trifico. V. Breve
conclusién. VI. Bibliografia citada y materiales complementarios.

RESUMEN: En un mundo globalizado y altamente informatizado como el que nos ha tocado vivir,
cobra especial importancia la denominada proteccién de datos de caricter personal, tanto por las
Administraciones Publicas como por los particulares —ya sean personas fisicas o juridicas—, toda vez
que nunca hasta este momento los datos intimos han estado expuestos a una publicidad como la que
presenta la red de redes. En este sentido, uno de los principios que integran el Derecho de la
Proteccién de Datos es el principio de calidad del dato, el cual intentaré definir asi como realizar un
analisis de la problematica de la aplicacién del mismo por parte de las Administraciones Publicas.
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ABSTRACT: In a globalized and highly computerized world like the one we live, the so—called
protection of personal data is of special importance, both by government and by individuals —
whether individuals or corporations—, since never before intimate data have been exposed to the
publicity that the network of networks represents. In this sense, one of the principles that comprise
the Data Protection Act is the principle of data quality, which I try to define as well as to perform an
analysis of the problems of its application by the public administrations.
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I. Breve introduccion

El objeto del presente trabajo juridico no es otro que el de poner de manifiesto la
problematica en la aplicacion del principio de calidad del dato en el devenir diario de las
actuaciones de las diferentes Administraciones Publicas —Administracién General del
Estado, Comunidades Auténomas, Entidades Locales, Administracién institucional y
Administracion corporativa— a través de ejemplos concretos.

Para lograr tal objetivo, he venido realizando una labor investigadora acudiendo a
diversas fuentes de variada tipologia, como manuales de Derecho Administrativo,
monografias juridicas, articulos de revistas especializadas, bases de datos de resoluciones
administrativas, jurisprudencia, legislacién, dictimenes de organismos publicos, etc.

En primer lugar, intentaré definir —si es que esto es posible— el concepto de calidad
de los datos, para seguidamente profundizar en cada uno de sus aspectos o notas
caracterizadoras desde un punto de vista amplio.

En segundo lugar, analizaré diferentes supuestos de aplicacién de dicho principio a
situaciones administrativas concretas desde el punto de vista de las Administraciones
Publicas y la problematica que presenta. En este sentido, realizaré un anilisis de una
seleccion de diferentes informes juridicos y resoluciones tanto de la Agencia Espafiola de
Proteccién de Datos como de la Agencia de Proteccién de Datos de la Comunidad de
Madrid —actualmente extinta—.

En tercer lugar, aporto una breve reflexion personal sobre la aplicacién
administrativa de dicho principio juridico, basindome en el comiin de supuestos analizados
con el fin de extraer conclusiones.

Finalmente, incluyo un recopilatorio de la bibliografia y otros materiales empleados
en la elaboracién del presente trabajo de investigacion.

II. Aproximacion al concepto de calidad del dato

En una primera aproximacion, intentaremos dar una definicién al concepto de
calidad de los datos enmarcado dentro de los principios de la proteccién de datos del Titulo
IT de la Ley Organica 15/1999 de 13 de diciembre, de Proteccién de Datos de Caracter
Personal (BOE num. 298 de 14.12.1999; en adelante: LOPD).

En concreto, dicho principio se encuentra regulado en el articulo 4 de dicho texto
legal con el alcance siguiente:

Los datos de caracter personal sélo pueden utilizarse o tratarse cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que han sido obtenidos.

Asimismo, aquellos datos que se hubieran obtenido para su tratamiento, deben ser
exactos y siempre estar actualizados, de manera que respondan en cualquier momento a la
situacion concreta y actual de la persona fisica titular de los mismos.

Dichos datos, deben ser obtenidos y tratados de forma leal y licita, por esta razén se
prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos. Cuando los datos
de caracter personal sean recogidos directamente del propio interesado, se consideraran
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exactos los proporcionados por éste.

Tampoco podran usarse para finalidades incompatibles con aquellas para las que los
datos de caracter personal hubieran sido recogidos.

Los datos de caracter personal deben ser cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados
y s6lo podran conservarse durante el tiempo en que pueda exigirse alguna responsabilidad
derivada de una relacién u obligacién juridica o derivada de la ejecuciéon de un contrato o de
la aplicacién de medidas precontractuales solicitadas por el interesado.

Por su parte el Reglamento de desarrollo de la Ley, el Real Decreto 1720/2007 de 21
de diciembre (BOE nim. 17, de 19.01.2008; en adelante: RPD), en su articulo ocho viene a
confirmar lo ya apuntado con respecto a la Ley, pero regulando con un mayor grado de
detalle los procedimientos en esta materia.

En este sentido, establece un plazo de diez dias para la cancelacién y sustitucion de
oficio de los datos inexactos o incompletos, en todo o en parte, por los nuevos datos
rectificados o completados, salvo que la legislaciéon sectorial establezca procedimiento o
plazo distinto; debiendo asimismo notificar en su caso al cesionario las actuaciones
efectuadas en igual plazo, siempre que fuere conocido, debiendo este actuar en el mismo
sentido en el plazo de diez dias desde la recepcién de la notificacién, no procediendo la
comunicacién y sin perjuicio del ejercicio de otros derechos por parte del interesado.

En el caso de los ficheros policiales, tal y como plantea TRONCOSO REIGADA',
existe una matizacién en el articulo 22.2 de la LOPD, en el sentido de que se permite la
existencia de ficheros con diversos grados de fiabilidad debido a la especialidad de la
funcién investigadora policial, flexibilizando el cumplimiento de las exigencias de la LOPD
en cuanto al consentimiento de los interesados en los supuestos de categorias de datos que
resulten necesarios para la prevenciéon de un peligro real para la seguridad ptblica o para la
represion de infracciones penales.

Sobre la conservacién de los datos cuando hayan dejado de ser necesarios o
pertinentes, el Reglamento dice que una vez agotado el plazo en el que pueda exigirse algtin
tipo de responsabilidad juridica o contractual, sélo podrin ser conservados previa
disociacién de los mismos, sin perjuicio de la obligacién de bloqueo prevista en la LOPD y
en el mismo Reglamento.

Finalmente, los ficheros deberan permitir en todo caso ejercer el derecho de acceso
en tanto no proceda su cancelacion.

I1.1. Adecuacién, pertinencia y no excesividad de los datos personales

Esta primera nota del principio de calidad de los datos viene a significar que la
LOPD prohibe el tratamiento de datos que no sean necesarios para atender a la finalidad
que se autoriza, aunque el interesado haya prestado su consentimiento informado,
introduciendo por lo tanto un nuevo limite ex lege, que se ve reflejado en diversas

" TRONCOSO REIGADA, A., «Principios de la Proteccion de Datos: el principio de calidad de los datos (I*
parte)», en TRONCOSO REIGADA, A., Comentario a la Ley Orgdnica de Proteccién de Datos de Cardcter Personal,
I* edicién, Madrid, Civitas, 2010, pag. 16, in fine.
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disposiciones como el articulo 15 del RPD que establece previsiones relativas al uso de los
datos para finalidades no relacionadas directamente con la ejecuciéon del contrato, asi como
en el articulo 65 del Real Decreto 424/2005 de 15 de abril, que aprueba el Reglamento sobre
las Condiciones para la Prestacién de Servicios de Comunicaciones Electrénicas, el Servicio
Universal y la Protecciéon de los Usuarios (BOE nuim. 102, de 29.04.2005; en adelante:
RSUT).

En este sentido, el tratamiento de los datos de facturacion telefonica presenta un
gran interés para las compafiias de dicho sector, no solamente por la obvia finalidad
retributiva sino por un interés estadistico orientado hacia la prospeccién y su posterior
explotaciéon comercial del perfil econémico del cliente, sus necesidades y tendencias de
consumo, tal y como menciona APARICIO SALOM.”

Por su parte, el articulo 15 del RPD obliga al responsable del tratamiento a facilitar el
ejercicio del derecho de oposicién expresa del interesado para destinar dichos datos a otra
finalidad distinta que la de ejecucién del contrato, permitiendo que dicha formalidad se
lleve a cabo mediante una casilla que no se encuentre previamente marcada en el contrato.

A mayor abundamiento, el articulo 16 del RPD se refiere especificamente al
tratamiento de datos de trafico y facturacion, remitiendo al articulo 65 del RSUT, que
establece la obligacién de eliminar o despersonalizar los datos de trafico una vez terminado
el servicio de telecomunicaciones, o cuando transcurra el plazo en que pueda impugnarse la
factura o exigirse el pago.

Dicho esto, el apartado 3 de dicho precepto facilita a las operadoras la explotaciéon de
dichos datos para fines de prospeccién comercial y de oferta de servicios de valor afiadido
durante el tiempo necesario, una vez recabado el consentimiento informado del cliente,
para el que opera la presuncién de silencio positivo —al igual que en el RPD-, debiendo
informarle previamente de los tipos de datos de trafico objeto del tratamiento, asi como de
su duracién.

Hay que destacar que no todo consentimiento del interesado convalida cualquier
tratamiento que vaya mas alld de la finalidad para la que fueron recabados los datos (datos
excesivos o publicacion abierta en Internet), por ejemplo, en el caso de que se supedite la
concesion de un beneficio (subvencién, beca, ayuda, etc.) al consentimiento informado, éste
podria estar viciado por no ser un consentimiento libre, tal y como exige el articulo 3 h) de
la LOPD.

En tal sentido, no es exagerado decir que dentro del principio de calidad de los
datos, se encuentran los principios de adecuacion, de exactitud e integridad de los datos y de
prohibicién de exceso en su recogida.

I1.1.1. El principio de adecuacién

Sobre el principio de adecuacién, hay que aclarar que en lo que interesa, es lo

* APARICIO SALOM, J., «La calidad de los datos: Titulo II. Principios de la Proteccién de Datos, articulo 4»,
en TRONCOSO REIGADA, A., Comentario a la Ley Orgdnica de Proteccién de Datos de Cardcter Personal, I*
edicién, Madrid, Civitas, 2010, pag. 4.

REDUR 11 / 2013



PROBLEMAS JURIDICOS DERIVADOS DE LA APLICACION DEL PRINCIPIO DE CALIDAD DEL DATO...  I73

mismo que decir principio de idoneidad o principio de pertinencia, de tal manera que para
que un fichero cumpla con el principio de calidad de los datos, es necesario que exista una
idoneidad entre los datos recabados y la finalidad del mismo, debiendo cumplirse ésta con
el tratamiento de los datos recabados.

A mayor abundamiento, la finalidad del fichero debe ser legitima, por lo que para
valorar el cumplimiento de este principio se hace necesario analizar la misma, que sera la
que determine qué datos son susceptibles de ser recogidos y cudles no cumplen este
requisito.

I1.1.2. El principio de exactitud e integridad de los datos.

En cuanto al principio de exactitud e integridad de los datos, es especialmente
importante la actualizacién continua de los datos contenidos en el fichero con la finalidad
de respetar el principio de calidad, de tal manera que sean exactos y se encuentren puestos
al dia, reflejando la realidad del sujeto, lo que obliga al responsable a disponer de
procedimientos que garanticen dicha actualizacién.

Pensemos en la importancia de esta actualizacién en el caso del padrén municipal,
ya que puede afectar incluso a derechos fundamentales, como el derecho de sufragio activo,
y a otros derechos, como la percepciéon de ayudas sociales o econémicas, o el derecho a la
sanidad y a la educacién, entre otros, amén de afectar a la propia funcién administrativa, asi
como a la propia organizacién municipal —-niimero de concejales u obligacién de prestar
servicios publicos conforme a la Ley 7/1985 de 2 de abril, reguladora de las Bases de
Régimen Local (BOE nim. 8o, de 03.04.1985; en adelante: LBRL).

Las infracciones en estos casos son tipificadas como graves por el articulo 44.3 f) de
la LOPD. Por otro lado, se consideran exactos los datos que reflejen hechos constatados con
ocasion de la tramitacién de un procedimiento administrativo, asi como los facilitados por
el interesado para dicha tramitacién, segtn el articulo 8.5 del RPD.

En el ambito de la administracion electrénica, la Ley 11/2007 de 22 de junio, de
Acceso electréonico de los ciudadanos a los Servicios Publicos (BOE nim. 150, de
23.06.2007; en adelante: LAECSP), en su articulo 4 h), establece un principio de
responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios
ofrecidos por las Administraciones Publicas a través de medios electrénicos, de gran
importancia en los registros y notificaciones telematicas por obvias razones.

Mayor importancia cobra, si cabe, la garantia del principio de exactitud en los
denominados ficheros publicos o de acceso generalizado, donde la falta de actualizacion
hace que pierdan tal caricter’ lo cual impide su tratamiento sin consentimiento del
interesado. A modo de ejemplo, es el caso de los listados de colegiados en los Colegios
Profesionales en los que se exige al responsable del fichero que informe gratuitamente que
dichos datos no pueden ser utilizados para fines publicitarios o de prospeccién comercial.*

En cuanto a los ficheros privados de solvencia patrimonial y crédito, la LOPD
permite que los prestadores de dichos servicios puedan tratar los datos obrantes en los
ficheros de acceso publico sin consentimiento previo de los afectados, lo que supone no

’ Véase articulos 6.2 y 11.2 b) de la LOPD.
* Véase articulo 28.2 de la LOPD.
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aplicar el cumplimiento del principio de informacién del articulo 5 de la LOPD que es
garantia asimismo de la calidad de la informacién, con los graves perjuicios que de ello se
derivan, como errores in personam. No obstante, la LOPD obliga a notificar a los interesados
en el plazo de 30 dias desde el registro y establece en el articulo 29.4 un limite temporal
retroactivo maximo de 6 afios para el registro y cesion de los datos «adversos», entendiendo
que estos comprenden no soélo el registro de las insolvencias actualizadas sino también las
de «saldo o» o nulo que hacen referencia a deudas ya canceladas, habiendo sido objeto de
sancién por parte de la AEPD’ ya que no se consideran un dato neutro. Distinto es que la
entidad bancaria comunicante conserve los datos para su uso propio o interno derivado de
la relacién entidad—cliente.

En este sentido, las entidades bancarias también han sido objeto de sancién por
comunicar datos erréneos a la Central de Informacién de Riesgos (CIRBE) del Banco de
Espafa, que no obstante, no es un fichero de caricter privado de los regulados en el articulo
29 de la LOPD, sino un «fichero de caracter pablico», que no es lo mismo que decir un
fichero sin restricciones en el acceso.

En el ambito sanitario, el articulo 14 de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica (BOE num. 274, de 15.11.2002), obliga a la
administraciéon sanitaria a establecer mecanismos que garanticen la autenticidad e
integridad del contenido de la historia clinica y de los cambios operados en ella, lo que exige
que los datos se encuentren ordenados’ y sean completos, amén de la obligacién de
centralizar todos los datos en un tinico archivo, dada la implicacién que puede suponer para
el derecho fundamental a la vida y a recibir una asistencia sanitaria adecuada.

I1.1.3. El principio de prohibicién de exceso

Sobre el principio de prohibicién de exceso, la LOPD dice que los datos deben ser
no excesivos con relacién al dambito y la finalidad del fichero, de tal manera que cualquier
dato no adecuado para una finalidad serd siempre excesivo, pero también un tratamiento
adecuado de datos puede ser excesivo por acumulacioén, que habra de ser enjuiciado en el
caso de cada fichero teniendo en cuenta el principio de proporcionalidad.

A este respecto podemos aplicar la doctrina contenida en la STC 207/1996 de
16.12.1996 (Sala Primera, recurso de amparo 1.789/1996, ponente José Vicente GIMENO
SENDRA) «para comprobar si una medida restrictiva de un derecho fundamental supera el
juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes requisitos o
condiciones: si tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida mas
moderada para la consecucién de tal propésito con igual eficacia (juicio de necesidad); vy,
finalmente, si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto
(juicio de proporcionalidad en sentido estricto)».

A mayor abundamiento, habra que verificar si no hay otro medio menos intrusivo

* Agencia Espafiola de Proteccién de Datos. En adelante: AEPD.

® Véase articulo 17.3 de la Ley 41/2002 de 14 de noviembre, cit.
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que permita alcanzar igualmente el fin que este tratamiento de datos —biométricos, de video
vigilancia, de RFID- persigue, de manera que se supere el juicio de necesidad, ademas de
realizar un juicio de necesidad para comprobar si el bien constitucional a alcanzar es mayor
y merece la intromisién en el derecho a la proteccién de datos personales, algo que estd
acreditado, por ejemplo, en el tratamiento de datos biométricos, para garantizar la presencia
de los funcionarios o empleados publicos cuando hay un problema de presencia, no asi en
el caso del control de asistencia de menores a centros escolares, como veremos mas
adelante.’

En cuanto a la tramitacion de procedimientos administrativos por las
Administraciones Publicas, hay que destacar que en virtud del principio de legalidad sélo
deben solicitar los datos que estén previstos legalmente, para lo que en opinién de
TRONCOSO REIGADA?®, se hace necesaria una revisiéon de los impresos o formularios de
recogida de datos, no pudiendo utilizarse dichos datos para otras finalidades distintas para
las que fueron recogidos, debiendo mencionarse en la propia leyenda del impreso, asi como
figurar en la tipologia de datos establecida en la declaracién de inscripcién del fichero,
donde ha debido ser declarada ya adecuada y no excesiva. No obstante, el tratamiento de
datos personales dentro de la misma tipologia no obliga a una modificacion de la
disposicion de caricter general. Asimismo, el principio de finalidad impide emplear los
datos para una finalidad incompatible con la que fueron recogidos, asi como tampoco es
posible la utilizacién de los datos para otro expediente por otra dependencia o servicio
dentro de la misma Administracién.

En este sentido, la APDCM’ en su Resoluciéon E/o51/2006 de 17 de agosto,
sancion¢ a la Consejeria de Educacién de la Comunidad de Madrid por incumplimiento del
principio de calidad, al utilizar informacién personal que los profesores habian entregado
para la concesiéon de un complemento retributivo para otros fines, por la recogida y
tratamiento excesiva de datos y por no cancelar la publicacién de la informacién en el
momento oportuno.

Lo que si se encuentra permitido es utilizarlos para una finalidad distinta siempre
que se encuentre entre las competencias del mismo o6rgano administrativo, previa
declaracion ex novo del fichero y cumplimiento del principio de informacién, sin ser
necesario el consentimiento del interesado cuando no lo fue en la primera ocasion.
También se encuentra permitida la utilizacién de los ficheros para fines histéricos,
estadisticos o cientificos a tenor del articulo 4.2 de la LOPD, especialmente en la labor
investigadora oficial de las Universidades, siempre dentro de un proyecto institucional,
previa disociacion de la informacion personal y con la autorizacién previa del responsable
del fichero.

Aparte, se exige la existencia de competencia administrativa y de una funciéon que
requiera la recogida de datos para una finalidad y el cumplimiento del principio de
informacién, ya mencionado, estableciéndose en este sentido la recogida de datos de forma

7 Véase el apartado I11.6., «Principio de calidad del dato en la utilizacién de datos biométricos para el control
del acceso de alumnos menores a centros escolares».

® TRONCOSO REIGADA, A., «Principios de la proteccién de datos: el principio de calidad de los datos» (II*
parte), cit., pag. s.

° Agencia de Proteccién de Datos de la Comunidad de Madrid. En adelante: APDCM.

REDUR 11 / 2013



176 MARCOS GUTIERREZ CALVO

engafiosa o fraudulenta, como infraccién muy grave en el articulo 44.4 h) de la LOPD,
exigiendo la conducta dolosa del 4nimo de engafar, a decir de TRONCOSO REIGADA.”

En cuanto al acceso, en el ambito administrativo hay que destacar que no todo
subordinado del responsable del fichero se encuentra legitimado para el acceso a los datos,
sino aquellos que desempefien el ejercicio de unas funciones relacionadas con la finalidad
del fichero y que figuren en el documento de seguridad. A este respecto, en los ficheros de
acceso centralizado —como historias clinicas electrénicas o expedientes académicos
electrénicos— es importante establecer diferentes niveles de acceso, dependiendo de las
funciones que desempefie cada empleado, y no un acceso general a la informacién

En cuanto al dmbito sanitario, la informacién clinica debe archivarse de forma
separada a la documentacién administrativa o econdomica, de forma que el personal de
administracion y servicios no tenga acceso a la primera.”

Discutible es si el nivel politico tiene acceso o no a los ficheros existentes bajo el
ambito de su responsabilidad, toda vez que en la gran mayoria de ocasiones él mismo es el
responsable de los mismos. En este sentido, parece razonable que se permita el acceso
cuando sea necesario para el desempefio de su cargo, ya que va a responder politicamente
de la gestion desempefiada en su area de gobierno.

Por otro lado, el principio de calidad obliga a que los datos personales se registren
sin errores, por lo que es preferible que cuando esto sea posible, la obtencién se realice a
través del propio interesado y con la menor intrusién —respetando los principios de lealtad y
licitud—, y siempre debe evitarse el tratamiento por parte de terceros que puede suponer
una cesion no consentida o el incumplimiento del deber de secreto.

Como ejemplo, un Ayuntamiento que tramite un procedimiento sancionador en
materia de trafico debe mantener actualizados los datos del domicilio fiscal del interesado®,
que pueden diferir de los obrantes en el padron municipal, de tal forma que en la
tramitaciéon del procedimiento de apremio en caso de impago —sobre todo en la fase de
notificacion—, no se vean afectados los derechos del apremiado, y especialmente su derecho
de defensa, lo que podria conllevar la anulacién de todo el procedimiento en via
contencioso—administrativa.

A este respecto, la Corporacién tiene la obligacién tanto de mantener actualizadas
sus propias bases de datos alimentdndolas con los datos del Registro de vehiculos que la
Direccion General de Trafico pone a su disposicién, como el Padron Municipal, en virtud
de los articulos 17 y 60 a 92 del Real Decreto 1690/1986, de 11 de julio, que aprueba el
Reglamento de Poblacién y Demarcacién de las Entidades Locales (BOE num. 194, de
14.08.19806; en adelante: RPDEL).

Asimismo, debe mantener actualizado y conservar los datos del fichero de
Recaudacién Ejecutiva, no solamente para la tramitaciéon de los procedimientos de apremio,
sino para emitir los correspondientes certificados, a solicitud del interesado, de los pagos

 TRONCOSO REIGADA, A., «Principios de la proteccién de datos: el principio de calidad de los datos» (II*
parte), cit., pag. 6.

" Véase articulo 16 de la Ley 41/2002 de 14 de noviembre, cit.

” A este respecto pueden consultarse los apartados IV.6. y IV.7. de este trabajo, donde se estudian dos
Resoluciones de la APDCM sobre el tema.
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efectuados.”

A mayor abundamiento, hay disposiciones de caracter general de muy diversa
indole y procedencia que no respetan el principio de calidad al exigir datos que no estan
previstos en la normativa aplicable o son excesivos en relacién con la finalidad, por lo que
son susceptibles de ser impugnados mediante los recursos pertinentes.

Esta exigencia se hace mas evidente en la tramitacién electrénica de procedimientos
administrativos mediante los instrumentos de la sociedad de la informacién, por lo que el
articulo 4 g) de la LAESP dice que sélo se requerird a los ciudadanos aquellos datos que
sean estrictamente necesarios en atencién a la finalidad para la que se soliciten, en relacion
con el articulo 35 f) de la Ley 30/1992 de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comtn (BOE nam. 285, de
27.11.2002; en adelante: LRJPAC), que establece el derecho de los ciudadanos a no
presentar documentos no exigidos por las normas del procedimiento de que se trate o que
se encuentren en poder de la Administracion actuante. Ademas, el articulo 10.2 del mismo
cuerpo legal senala que el establecimiento de una sede electrénica conlleva la
responsabilidad del titular respecto a la integridad, veracidad y actualizacién de la
informacién y de los servicios a los que pueda accederse a través de la misma, segiin
menciona TRONCOSO REIGADA.*

Por su parte, cuando se detecte la inexactitud de los datos recogidos en una solicitud
de un servicio de administraciéon electrénica, se debe proceder a la correcciéon de los
mismos, asi como a comunicar a otras Administraciones, a las que se hayan cedido los
datos, cuantas incorrecciones se hayan podido observar.

Especialmente protegidos se encuentran los datos relativos a la ideologia, religién o
creencias, raza, salud o vida sexual®, y por lo tanto deben ser analizados con mayor
dedicacioén por su predisposicién a esconder tratamientos inadecuados o excesivos, como lo
es por ejemplo el tratamiento de los datos del diagnéstico médico de un funcionario para
evaluar las retribuciones que le corresponden por productividad, no asi el tratamiento de
datos biométricos de los trabajadores por el empresario con la Ginica finalidad del control de
accesos cuando no exista un medio menos intrusivo.

Dicho esto, la LOPD prevé una excepcion en el articulo 7.6 para el tratamiento de
los mismos con objeto de la prevencién, el diagnoéstico clinico, la asistencia sanitaria y la
gestion del propio servicio por parte de los servicios sanitarios, asi como de la historia social
en el caso de los trabajadores sociales, que comprende un elenco de caracteristicas intimas
del propio sujeto y de su entorno social, por lo que seria deseable el establecimiento de unos
criterios orientativos comunes. También se encuentra permitido el acceso a la historia
clinica con fines epidemioldgicos, de salud publica, de investigacién o docencia, si bien se
exige la previa disociaciéon de los datos personales del paciente para garantizar el
anonimato.”

" Véase articulo 32 del Real Decreto 1684/1990 de 20 de diciembre, que aprueba el Reglamento General de
Recaudacion.

" TRONCOSO REIGADA, A., «Principios de la protecciéon de datos: el principio de calidad de los datos» (I*
parte), cit., pag. 15.

" Véase articulo 77 de la LOPD.

*® Véase articulo 16.3 de la Ley 41/2002 de 14 de noviembre, cit.
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La recogida de datos ha de ser por lo tanto leal y licita, prohibiendo la LOPD el
tratamiento de datos ilicitos o desleales, y siempre debe ser transparente, no siendo
legitimos los tratamientos ocultos.

En cuanto al almacenamiento de los datos, debe hacerse de forma que permita el
derecho de acceso segin el articulo 4.6 de la LOPD, ya que es condicién necesaria para
permitir el ejercicio de otros derechos como el de rectificacién, oposiciéon y cancelacion.

En este sentido, la LAECSP obliga a las Administraciones Publicas a la conservaciéon
en formato electrénico de los documentos electronicos que formen parte de un expediente”,
debiendo realizarse siempre que sea posible de forma centralizada, lo que favorece la
seguridad de la informacién y evita, por ejemplo, la repeticion de pruebas en el dmbito
sanitario, con el consiguiente ahorro econémico para las arcas publicas.

En cuanto a la conservacién de ficheros en el dmbito sanitario, la Ley 41/2002
establece un plazo minimo de 5 afios desde la fecha de alta de cada asistencia®, que deber4
modularse dependiendo de cada caso concreto, y siempre realizarse con las debidas
condiciones de mantenimiento y seguridad.

En el dmbito educativo no universitario, se prevé la conservaciéon del expediente
académico que no puede cancelarse aunque haya finalizado el periodo académico, no asi los
cuadernos de tutoria o la documentacién de intervencién psicopedagogica.

I1.2. El principio de calidad del dato en la Administracién Local

En primer lugar, tal y como dispone el articulo 4.2 de la LOPD, los datos recabados
por la Corporacién no podran ser utilizados para finalidades incompatibles con aquellas
para las que los datos hubieren sido recogidos.

En este sentido, cabe destacar que la Administracién actuante ostenta personalidad
juridica tinica en sus relaciones externas, a la hora de ejercitar competencias y de ser sujeto
de obligaciones y responsabilidades.

En el caso de las Administraciones Publicas, la creacién de ficheros debe realizarse
mediante una disposicion general que especifique la finalidad, contenido y uso del mismo,
asi como determine la autoridad responsable del tratamiento y del fichero, aparte de la
obligacion legal de inscripcion del mismo —con caracter general— en el registro existente al
efecto en la AEPD o equivalente autonémico, en su caso.

En el supuesto concreto de una Corporacién Municipal, sélo a través del Pleno
pueden crearse ficheros nuevos y serd este el responsable del mismo asi como del
tratamiento de los datos personales, sin perjuicio del ejercicio de la potestad de auto—
organizacién interna mediante la cual puede ser encomendada esta funcién a otros érganos
de la misma.

A mayor abundamiento, dicho tratamiento debe estar en consonancia con las
competencias que dicho 6rgano tenga atribuidas y deben figurar las personas autorizadas a
acceder a cada fichero en particular, tal y como dispone el Real Decreto 994/1999 de 11 de

7 Véase articulo 6.2 f) de la LAECSP, cit.

* Véase articulo 17.

REDUR 11 / 2013



PROBLEMAS JURIDICOS DERIVADOS DE LA APLICACION DEL PRINCIPIO DE CALIDAD DEL DATO... 179

junio (BOE nuim. 151, de 25.06.1999; en adelante: RMSFA).

En concreto, en el ambito de las notificaciones que deba efectuar la Corporacién
Municipal en relaciéon con la gestion catastral, la propia normativa urbanistica obliga a
notificar a los titulares que obren en el Catastro —piénsese también en la gestiéon del IBI-, y
por lo tanto serd necesario conocer el dato del domicilio de los mismos, que podra obrar a
su vez en el Padron de habitantes del municipio o no, dependiendo de si el titular tiene la
vecindad en dicho término municipal.

Dicha cesiéon de datos fue objeto de andlisis en el Informe juridico de la AEPD
namero 171/2003, como veremos mas adelante.

I1.2.1. Especial referencia al Padrén de habitantes

Tras una preliminar y fugaz consulta de la legislaciéon basica reguladora del régimen
local, no resulta complicado deducir que el Padrén municipal de habitantes constituye la
principal y mas importante fuente de informacién de datos de caricter personal con que
cuentan los municipios espafioles. Pero su trascendencia va mas alla y rebasa los limites del
término municipal para adentrarse en el dmbito de otras Administraciones de caracter
supramunicipal, siendo de referencia para la prestaciéon de asistencia sanitaria no urgente o
para el acceso a determinadas ayudas sociales de caracter autonémico, por ejemplo, y sin
tener en cuenta todo el elenco de funciones estadisticas a nivel autondmico, estatal y
comunitario.”

Debido a la importancia de dicho Registro, se hace necesario analizar la aplicacién
sobre el mismo de la legislacién estatal de proteccion de datos en relacién con el principio
de calidad de los datos, si bien, la finalidad y configuracién legal del Padrén municipal
excede del régimen estricto de inscripcion en la AEPD o Agencias autonémicas aplicable a
otros Ficheros.

En primer lugar, la Corporacién municipal deberd respetar lo dispuesto en el
articulo 4.3 de la LOPD, en el sentido de la obligacién de mantener los datos de los
interesados obrantes en el Padréon continuamente actualizados, de manera que figuren
exactos y veraces.

En segundo lugar, deberd cumplir igualmente lo dispuesto en el articulo 4.2 del
mismo cuerpo legal en el sentido de no poder emplear, sin consentimiento del afectado,
dichos datos para finalidades distintas para las que fueron recabados. Dicha obligacién lo es
no solamente en relacién con otras Administraciones publicas o terceros, sino también en
relaciéon con el propio municipio responsable del Fichero.

En este sentido, las funciones primordiales del Padrén fueron definidas por los
articulos 15 y 16 de la LBRL, y son por una parte la de determinar cualitativamente la
condicion de vecino del municipio, y por otra la de determinar cuantitativamente la
poblacién de dicho municipio.

No obstante, la Jurisprudencia ha venido configurando la legalidad o no de otros usos
del Padrén, que obviamente pueden ser tan variados que no cabe establecer una regla

" Compruébese la relacién entre el articulo 17.3 de la LBRL y la funcién estatal de elaboracién del Censo, asi
como la determinacién de cifras oficiales y de estadisticas nacionales y comunitarias.
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general; asi, la Sentencia de la Sala de lo Contencioso-Administrativo de la Audiencia
Nacional de 21 de abril de 2004 (seccién primera, Roj: SAN 2741/2004, ponente Fernando
F. Benito Moreno) entra a conocer sobre el posible incumplimiento de la legalidad por parte
del Alcalde de Sabadell al remitir unas cartas a los vecinos del municipio nacidos en Lorca
(Murcia) tras realizar una visita por invitaciéon de su Alcalde, localidad con la que se habia
formalizado un hermanamiento. La Sala entendi6, paraddjicamente, que dicho uso del
Padrén era ajustado a Derecho, considerandolo como Registro de Poblacién del Municipio a
efectos de comunicacién entre Administracion local y vecinos.

Por su parte, la Sentencia del TS] de Madrid de 11 de enero de 2006 (seccidén octava,
Roj: STS] MAD 3553/2000, ponente: Inés Maria HUERTA GARICANO) revoca la dictada
por el Juzgado de lo Contencioso-Administrativo confirmatoria de la Resolucién
sancionadora impuesta por la Agencia de Proteccién de Datos de la Comunidad de Madrid
al Ayuntamiento de Las Rozas, al haber usado su Alcalde los datos obrantes en el Padrén
para enviar las felicitaciones navidefias. El argumento utilizado por la Sala es que el Padrén
se encuentra a disposicién del Alcalde para el desempefio de las funciones municipales,
encontrandose entre dichas funciones la relacién de éste con los vecinos.

En tercer lugar, en cuanto a la utilizacién del Padrén por otros érganos del
Ayuntamiento diferentes a los responsables del fichero y a los encargados del tratamiento,
hay que destacar que no nos encontramos ante un supuesto de cesiéon de datos —toda vez
que el acceso se realiza desde la propia Administracién—, y habra que valorar si la finalidad
es o no compatible con la que propicié la recogida de los datos, por ejemplo sera valida si el
acceso se lleva a cabo para recabar los datos de identidad y/o domicilio para llevar a cabo sus
competencias.

Como ya sabemos, todo tratamiento de datos personales ha de ser adecuado,
pertinente y no excesivo con la finalidad del mismo, por lo que todo acceso indiscriminado
constituiria una violacién del derecho a la proteccién de datos determinante de la nulidad de
las actuaciones del 6rgano administrativo.

Para que dicho acceso sea ajustado a Derecho y no derive en la nulidad de
actuaciones, debe ser llevado a cabo dentro de las competencias del érgano actuante y
siempre debe ser compatible con la finalidad primaria del Padrén, toda vez que la exencién
de recabar el consentimiento del interesado sélo abarca a esta Gltima.

Todo acceso deberd ser restringido a los datos estrictamente necesarios para el
ejercicio de la competencia, siempre que los mismos sean imprescindibles para dicho
ejercicio, respetdndose la confidencialidad y garantizando la seguridad de los datos en toda
la cadena de custodia.

I1.2.1.1. Utilizacion del Padrén por los Concejales

En primer lugar, hay que hacer una distincién entre Concejales que desempefien
funciones de gobierno y aquellos que no se encuentren en este supuesto.

Los primeros pueden hacer un uso legitimo de los datos personales obrantes en el
Padréon Municipal en el ejercicio de sus competencias y siempre que dicho uso sea
compatible con su funcién originaria, al igual que los érganos municipales como ya se ha
dicho.
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Mas complejo es calificar dicho uso por los Concejales de la oposicion. A este
respecto, el TS] de Madrid se pronunci6 en su Sentencia de 13 de junio de 2001 (seccion
octava, Roj: STS] MAD 8oo1/2001, ponente: Inés Maria HUERTA GARICANO)
levantando la sancién impuesta por la AEPD al Grupo Municipal del Partido Popular del
Ayuntamiento de Leganés, por utilizar los datos obrantes en el Censo Electoral —obsérvese
que no se trata del Padrén— para informar a los vecinos de la apertura de una Oficina de
Atencién al Ciudadano por dicho Grupo Municipal.

El TS] entiende que dicho uso queda amparado porque tanto el Padrén como el
Censo son instrumentos de comunicacion con los vecinos y el electorado, respectivamente,
a quienes representan los Concejales, y que dicha utilizacién lo fue para ofrecerles un
servicio en el ejercicio de sus funciones.

A mayor abundamiento, se hace necesario conciliar el derecho del individuo a la
proteccién de datos personales con la funcién puablica que tienen asignada los Concejales,
por lo que es irrelevante, a efectos sancionadores, que dichos datos sean obtenidos del
Censo electoral o del Padrén de habitantes.

El amparo legal de dicha intervencion lo otorga el articulo 77 de la LBRL, ya que
permite obtener del Alcalde o Presidente o de la Comisién de Gobierno cuantos
antecedentes obren en poder de los servicios de la Corporacion y sean necesarios para el
ejercicio de sus funciones, en concreto, de control como oposiciéon de la actividad politica.

Dicho esto, los Concejales deberan respetar el deber de secreto respecto a los datos
personales que conozcan en el desempefio de sus cargos, asi como especialmente el
principio de calidad de los datos, en el sentido de que estos sean tratados de forma adecuada
y pertinente, y el uso que de los mismos se haga no sea incompatible con la funcién
originaria del fichero para el que fueron recabados, a decir de FUENTETAJA PASTOR y
MEDINA GONZALEZ.*

I1.2.1.2. Uso del Padrén por la Policia Municipal

En principio, la utilizaciéon que pueda hacer la Policia Municipal de los datos
obrantes en el Padrén, sigue el mismo patrén que el del acceso por otros érganos de la
Administraciéon Local ya analizado anteriormente, es decir, se trata de un acceso derivado.

No obstante, el articulo 22 de la LOPD engloba a este cuerpo junto con las Fuerzas y
Cuerpos de Seguridad del Estado, por lo que el uso de los mismos debera limitarse a la
prevenciéon de un peligro real para la seguridad publica, asi como a la represiéon de
infracciones penales.

Mayor complejidad presenta el uso de los datos calificados como de «especialmente
protegidos» —a que hace referencia el articulo 7.3—, por ejemplo del lugar de nacimiento o
de nacionalidad del sujeto, de los que cabe facilmente deducir su origen racial. En este
supuesto, dicha utilizacién se encuentra legitimada estrictamente en el curso de una
investigacién concreta, sin perjuicio del control judicial y de legalidad de las actuaciones, tal

* FUENTETAJA PASTOR, J. y MEDINA GONZALEZ, S., La Proteccién de Datos en la Administracién Local,
I* edicién, Madrid, Iustel, 2008, Pags. 144 y ss.
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y como lo mencionan FUENTETAJA PASTOR y MEDINA GONZALEZ.”

I1.2.2.1. Uso de ficheros municipales por organismos o empresas publicas

Como bien sabemos, cuantas mas competencias ostenta y mayor en tamafio es una
Administracién ptiblica, mas compleja se vuelve su estructura y sus 6rganos se encuentran
mas especializados, en virtud del principio de descentralizacion administrativa.

Toda esta dindmica conlleva la creacién de organismos publicos de la mas diversa
indole —organismos auténomos, entidades ptiblicas empresariales, agencias— a los que se
unen las empresas o sociedades del sector publico —con personalidad juridica privada y una
participacion publica de al menos el 50%- y las fundaciones en sus diferentes modalidades.

A mayor abundamiento, la configuracién legal de cada uno de dichos organismos —
que daria para varios trabajos juridicos— varia segiin el tipo de Administracién ante la que
nos encontremos —Estatal, Autonémica, Local e incluso Institucional—-, por lo que se hace
necesario establecer brevemente un punto comin de referencia en cuanto al régimen de la
utilizacion de los datos personales obrantes en los ficheros de la Administracion matriz.

A este respecto, hay que destacar que si el organismo o empresa publica ostenta una
personalidad juridica propia y diferenciada de la Administracion matriz, la utilizacién de los
datos personales provenientes de la Administraciéon matriz es considerada una
comunicacién o cesiéon de datos a otra Administracién diferente, y por lo tanto son de
aplicacion las reglas previstas en la legislaciéon de proteccién de datos a estos fines.

En el caso concreto de las Corporaciones locales, el uso del Padréon por estos
organismos o empresas publicas, en cuanto al régimen de la protecciéon de datos, es
considerado de igual modo, pero como es sabido, dicho uso debera hacerse en el ejercicio
de una competencia y ser proporcional a los fines que se pretenden y siempre que éstos
sean compatibles con la finalidad originaria del fichero, amén del respeto al principio de
calidad de los datos y demas principios de la proteccién de datos.

I1.2.2. Uso de ficheros municipales por personas juridico-privadas del Sector ptblico
local

Dentro de las personificaciones juridico—privadas del sector publico municipal
encontramos las empresas o sociedades privadas pertenecientes al sector pablico local —con
al menos una participacién municipal del 50%- y las fundaciones privadas municipales, sin
perjuicio de la existencia de otros entes privados.

En este caso, la utilizacion de datos personales recabados por la Corporaciéon
municipal no puede ser considerada una cesiéon de datos a otra Administracién, toda vez
que la personalidad de estos entes es privada, por lo que no son considerados
Administracién propiamente dicha, si bien se encuentran en la esfera del Sector Publico

“FUENTETAJA PASTOR, J. y MEDINA GONZALEZ, S., La Proteccién de Datos en la Administracién Local,
cit., pags. 147 y 158.
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local, segin disponen en su obra FUENTETAJA PASTOR y MEDINA GONZALEZ.*

Por lo tanto, el régimen de proteccién de datos aplicable a estas transacciones de
datos es el relativo a la cesiéon de datos personales de una Administracién publica a terceros,
por lo que no es de aplicacion lo establecido en el articulo 21 de la LOPD, en este caso.

III. Analisis de algunos Informes de la AEPD relativos a la aplicacion del principio de
calidad de los datos

I11.1. Principio de calidad del dato y acceso al Registro de Vehiculos.

El Informe 184/2006 hace referencia a la utilizaciéon de los datos del Registro de
Vehiculos para fines distintos a los legitimos de acceso al mismo en relacién con los
articulos 4.1y 4.2 de la LOPD.

En concreto, un periodista obtuvo del Registro de Vehiculos, fuera de su dmbito
laboral, los datos referidos al vehiculo del que es titular un cargo ptblico y los facilit6 a un
tercero, no identificado, para su difusiéon en forma de fotocopias repartidas en distintas
dependencias administrativas de la Comunidad Auténoma asi como en los parabrisas de los
vehiculos que se encontraban en las proximidades de la sede de las mismas.

Por su parte, el parrafo tercero del articulo 2 del Real Decreto 2822/1998, de 23 de
diciembre, por el que se aprueba el Reglamento General de Vehiculos (BOE nim. 22, de
206.01.1999), establece el caracter publico de dicho Registro, asi como regula el acceso por
parte de los interesados y aquellos que tengan un interés legitimo y directo, aun sin contar
con el consentimiento del afectado.

A mayor abundamiento, el concepto de interesado empleado en dicho Reglamento
no es equiparable al concepto legal establecido en el articulo 31 de la LRJPAC,
correspondiendo a la Direccién General de Trafico la apreciacion de dicho interés.

En conclusion, la AEPD estima que dicha actuacion es contraria a la LOPD en tanto
los datos han sido obtenidos con la finalidad de ser divulgados masivamente y no para los
fines permitidos por la normativa reguladora del mismo, toda vez que el articulo 4.2
prohibe la utilizacién de dichos datos para finalidades distintas para las que fueron
obtenidos.

I11.2. El principio de calidad del dato y su relaciéon con el plazo de conservacién

El Informe 408/2010 responde a una consulta sobre el plazo de conservaciéon de los
datos personales de los clientes, asi como sobre el plazo en que puede procederse a su
destruccion, en cumplimiento de lo preceptuado en el articulo 4.5 de la LOPD y 8.6 del
Reglamento.

Hay que sefialar que la cancelacién de los datos no supone su supresién automatica,
sino que debe bloquearse su acceso tal y como dispone el articulo 16.3 de la LOPD,

*FUENTETAJA PASTOR, J. y MEDINA GONZALEZ, S., La Proteccién de Datos en la Administracién Local,
cit., pag. 84.
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quedando a disposicién de las Administraciones publicas, Jueces y Tribunales durante el
tiempo de prescripcion de las hipotéticas responsabilidades en que hubieren podido
incurrir, pudiendo proceder a su supresiéon una vez transcurrido este plazo.

Dicho bloqueo debe efectuarse de forma que no sea posible el acceso por el personal
que habitualmente tuviera acceso a los mismos, pudiendo efectuarse exclusivamente por
una persona con la maxima responsabilidad y en virtud de requerimiento judicial o
administrativo a tal efecto.

El Informe indica que no puede establecerse un periodo concreto valido para todos
los casos, pero afiade que segin Informe de 1 de agosto de 2005 ademas de la relacion entre
responsable e interesado a que hace referencia el articulo 16.5 de la LOPD, habra que estar a
las disposiciones aplicables y a las responsabilidades nacidas del tratamiento, como ya se
apunté.

A mayor abundamiento, la STC 292/2000 de 30 de noviembre (pleno, recurso de
inconstitucionalidad 1463-2000, ponente: Julio Diego GONZALEZ CAMPOS) dice que
para que el bloque se considere licitamente efectuado debera constar en un disposiciéon con
rango de Ley, como por ejemplo, el plazo de 4 afios establecido en la Ley de Derechos y
Garantias de los Contribuyentes para la prescripcion de la deuda tributaria en relaciéon con
la obligacién de conservacién establecida en el articulo 111 de la Ley General Tributaria.

En wltimo lugar, cabe anadir el plazo de prescripciéon de 3 anos que establece el
articulo 47.1 de la LOPD para las conductas tipificadas como muy graves, a salvo otros
plazos establecidos en normativa sectorial con rango de Ley.

IT1.3. Principio de calidad del dato y control electrénico de los trabajadores

El Informe 615/2009 entra a conocer de la adecuacion a la normativa de Proteccién
de Datos de un Reglamento de uso de los medios informaticos propios de un Ayuntamiento
por parte de sus empleados, como el correo electrénico y el acceso a Internet, y trata de
responder a la consulta planteada a estos efectos por el Comité de Empresa.

En este sentido, sefala el Informe que los trabajadores y sus representantes deberan
ser informados de los medios utilizados por el empresario para vigilar su actividad laboral,
no pudiendo recabar datos que se consideren excesivos.

A mayor abundamiento, los representantes de los trabajadores deberan estar
informados de todo nuevo sistema que se instale en este sentido y tendran acceso a los
datos que se procesen sobre ellos, asi como podran ejercitar el derecho de rectificacion.

En cuanto al derecho de informacién, el trabajador tendrd acceso a los datos
recabados excepto cuando se tengan fundadas sospechas de que se encuentre realizando
alguna actividad delictiva o dolosa, con el objeto de poder rebatirla.

Por su parte, el Grupo de Trabajo del articulo 29 emiti6 Dictamen 8/2001
indicando que en el devenir de la vida diaria del trabajador, multitud de datos resultan
recogidos por parte del empleador, ya sea a través de las nuevas tecnologias de la
informacién y las comunicaciones o a través de los sistemas de video vigilancia, que
también se encuentran sometidos a la Legislacién sobre Proteccién de Datos.

Dicho control debera hacerse respetando, en todo caso, el derecho a la vida privada y
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otros intereses de los trabajadores.

Mayor problema presentan los sistemas de supervisiéon del correo electrénico
entrante y saliente, toda vez que es factible someter a vigilancia el correo corporativo
saliente de los trabajadores, previa informacién a los mismos, si es posible solamente
respecto al trafico, las horas del mismo, el formato de los archivos adjuntos y el namero de
mensajes enviados o recibidos, obviando por lo tanto el contenido. En cuanto al correo
entrante, no es posible efectuar dicha comunicacién de antemano en todos los casos, pero
una posible solucién seria avisar en los correos salientes de tal extremo.

También puede adoptar otras medidas mas eficaces —que deberan ser siempre
proporcionadas— como el bloqueo previo del acceso a determinados sitios web de la red de
redes, o la instalacién de medidas de aviso automaticas, asi como mediante sistemas
estadisticos.

A este respecto, el Grupo de Trabajo del articulo 29 emiti6 el Documento de Trabajo
de fecha 29 de mayo de 2002, sobre la vigilancia a que hemos hecho referencia tanto en
tiempo real como sobre los datos almacenados. Asi, respecto al principio de
proporcionalidad, los datos personales que se recaben deberan ser adecuados, pertinentes y
no excesivos para los fines a los que se destinen, y debera adaptarse al tipo y grado de riesgo
de la empresa. Por lo tanto, debe evitarse un sistema generalizado de vigilancia electrénica y
optar por el mas proporcionado, evitando los sistemas que efectGan una vigilancia
automadtica y continua.

Sobre la conservaciéon de los datos de trafico en Internet y del uso de correo
electrénico, el Documento dice que debera adaptarse a las circunstancias de cada empresa,
pero que generalmente no debe exceder de 3 meses, ademas de ser precisos y encontrarse
actualizados.

En cuanto a la seguridad, el empleador debe adoptar las medidas necesarias para
proteger los sistemas de cualquier ataque o virus informatico, lo que puede conllevar el
analisis automatico de todos los mensajes entrantes y salientes, asi como del trafico de
Internet.

Todas las tareas mencionadas han de recaer en el administrador del sistema, que
adquiere la responsabilidad sobre la adopcion de las medidas exigidas por la Ley y se
encuentra sometido al secreto profesional.

En cuanto a la actividad de las Administraciones Publicas, el articulo 1.2 de la
LAECSP dispone que estas deberdn velar por el aseguramiento de la disponibilidad, el
acceso, la integridad, la autenticidad, la confidencialidad y la conservacion de los datos,
informaciones y servicios que gestionen en el ejercicio de sus competencias, ya sea entre si
mismas o en sus relaciones con los ciudadanos.

El articulo 42.2 del mismo texto legal crea el Esquema Nacional de Seguridad, cuya
funcién es la creacién de las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electrénicos, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios.
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Dicho Esquema Nacional es desarrollado mediante Real Decreto 3/2010, de 8 de
enero, cuya exposicién de motivos dice que se crea un comiin denominador normativo que
podrd ser completado, mediante objetivos, materialmente no basicos que podran ser
decididos por politicas legislativas territoriales, por lo que todos los érganos superiores de
las diferentes Administraciones deben disponer de una politica de seguridad electrénica
que debera ser aprobada por el titular de dicho érgano superior.

Por su parte, los municipios podran disponer de una politica comin de seguridad
elaborada por la Diputacién, Cabildo, Consejo u 6rgano provincial equivalente o bien por la
entidad comarcal correspondiente.

El articulo 14 del Real Decreto hace referencia a la seguridad en el acceso del
personal y a su formacion, estableciendo la obligatoriedad de su informaciéon en cuanto a
deberes y obligaciones, asi como a la supervision en cuanto al cumplimiento de los
procedimientos.

El articulo 23 del mismo texto normativo establece expresamente la retencién de
datos de los usuarios con plena identificacién de los mismos, para evitar un uso indebido o
fraudulento, con plenas garantias del derecho al honor, a la intimidad personal y familiar, y
a la propia imagen de los afectados.

En cuanto a la proporcionalidad de las medidas, la STC 207/1996 (Sala Primera,
recurso 1789-1996, ponente Vicente GIMENO SENDRA) establece tres medidas para
verificar que una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, a saber:

I.- Juicio de idoneidad: Si tal medida es susceptible de conseguir el objetivo
propuesto.

2.- Juicio de necesidad: Si es necesaria por no existir otra medida menos lesiva con
igual grado de eficacia.

3.- Juicio de proporcionalidad en sentido estricto: Si la misma es ponderada o
equilibrada por derivarse de ella mas beneficios para el interés general que perjuicios sobre
otros bienes o valores en conflicto.

Finalmente, destacar de este Informe que las competencias sobre proteccién del
derecho a la intimidad o del secreto de las comunicaciones no corresponden a la AEPD.

I11.4. Principio de calidad del dato en la auditoria informatica de una Administracion

El Informe 417/2009 analiza la interesante y compleja cuestién del alcance que
puede tener una auditoria informatica realizada por el Administrador de Red de un
Organismo Publico sobre un servidor dividido en varias Unidades de Red, disponiendo
cada empleado de una unidad propia de acceso exclusivo y que fue entregado al director del
centro.

Sobre las actuaciones dentro del ambito de competencias de la AEPD, ésta realiza
un andlisis previo de su competencia para conocer del asunto, verificando que el listado con
el nombre de los archivos con su extensiéon del servidor asociado a los empleados pueda
contener datos personales, especialmente en cuanto a la legitimidad y en lo que pueda
afectar al principio de calidad de los datos en sus vertientes de finalidad y proporcionalidad
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del tratamiento.

A este respecto, la Recomendaciéon 1/2001 del Grupo de Trabajo del Articulo 29,
establece que la utilizacién de ese listado con la finalidad de evaluar a los empleados podria
dar lugar a su consideracién como un dato personal y lo mismo si existe un elemento de
resultado aun cuando no figuren los datos mencionados.

Después de hacer una sistematizacion de los instrumentos internacionales
aplicables a la protecciéon de datos en el dmbito laboral respecto de los trabajadores —ya
referido anteriormente—, el Informe se refiere a normativa interna y especialmente en lo
que interesa al Esquema Nacional de Seguridad —creado por el articulo 42.2 de la LAECSP,
como ya dijimos—, y al Real Decreto 3/2010 de & de enero, cuyo articulo 1.2 dice:

«El Esquema Nacional de Seguridad estd constituido por los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién. Serd aplicado por las
Administraciones publicas para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios
electrénicos que gestionen en el ejercicio de sus competencias.»

También son de aplicacién al caso los articulos 11, 14 y 23 del mismo, asimismo ya
mencionados supra.

De especial importancia es la STS de 26 de septiembre de 2007, en recurso para
unificacién de doctrina, referida a la obligacién de informar al trabajador sobre las reglas de
uso del ordenador y los controles que sobre los mismos efectuara el empresario, dentro del
poder que le confiere el articulo 20.3 del Estatuto de los trabajadores.”

En concreto, su FJ IV en cuanto a los limites de las facultades de vigilancia y control
se refiere a que deberdn guardar en su adopcién y aplicacién la consideracién debida a la
dignidad del trabajador, asi como respetar el derecho a la intimidad de los mismos, tal y
como establecen las STC 98 y 186/2000, entre otras.

Como ya dijimos, lo que debe hacer el empresario es informar previamente a los
trabajadores de las reglas de uso de los medios informaticos, con sus prohibiciones
absolutas y parciales, asi como de los medios de control que se van a emplear y otras
medidas, en su caso, especialmente en relacién con el uso de Internet y del correo
electrénico, asi como de la posibilidad de recibir mensajes privados o descargar contenidos
multimedia en el propio ordenador o servidor corporativo.

A este respecto, es interesante la configuracién que del concepto de «expectativa
razonable de intimidad» hacen las Sentencias del Tribunal Europeo de Derechos Humanos
de 25 de junio de 19977** y de 3 de abril de 2007” en relacién con el articulo 8 del CEDH.

En cuanto al cumplimiento del principio de calidad de los datos y de
proporcionalidad en el control, viene dada por la necesidad de garantizar la seguridad de los
sistemas informaticos, contribuyendo las notas técnicas sobre volumen y limitaciéon de
utilizacién a especificar cudl es la finalidad del tratamiento de los datos.

® Véase al respecto la «Guia de proteccién de datos en las relaciones laborales», editada por la AEPD.
** Caso Halford.
 Caso Copland.
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Para examinar la proporcionalidad del control en relaciéon con dicha finalidad,
aplicamos los tres criterios conocidos: el juicio de idoneidad, el juicio de necesidad y el
juicio de proporcionalidad en sentido estricto.

Si dicho examen es superado, el control objeto de consulta supera las exigencias de
la LOPD, si bien deberd realizarse preferentemente mediante sistemas estadisticos que
generen indicadores de gestion o de uso que detecten posibles comportamientos desviados
de la politica de seguridad del uso de las tecnologias de la informaciéon y de las
comunicaciones corporativas de la empresa u organismo publico, de manera que se recojan
solamente aquellos que resulten adecuados, pertinentes y no excesivos.

ITL.5. Naturaleza de los ficheros de las Comunidades de Regantes

En el Informe 156/2003 se analiza la naturaleza de los ficheros de las Comunidades
de Regantes, y en concreto, su naturaleza publica o privada, debiendo destacar que la LOPD
no establece un concepto de los mismos, por lo que habrda que estar a la naturaleza
juridico—publica o juridico—privada de los responsables del fichero.

Dicha diferenciacién no es baladi, toda vez que el articulo 21.1 de la LOPD permite
la creacién de ficheros derivada del ejercicio de una competencia, asi como la cesiéon de
datos entre Administraciones Publicas siempre en el ejercicio de esa misma competencia.

Por su parte, el articulo 20 del mismo cuerpo legal establece que el fichero debe
estar a cargo de una Administracién publica, debe crearse mediante disposicion de caracter
general, y en supuestos de mayor complejidad, debe ser creado como consecuencia del
ejercicio de potestades publicas.

A este respecto, hay que destacar que las Comunidades de Regantes presentan un
régimen mixto publico-privado, llevando a cabo funciones y ejerciendo potestades de
Derecho Puiblico como Administracién Corporativa por habilitacion legal —véase Dictamen
del Consejo de Estado de 11 de abril de 1996, Expte. 2863/1995, a la par que se rigen por el
Derecho privado en sus relaciones internas Comunidad—-miembros, aparte de lo que
dispongan sus Estatutos y Ordenanzas. Son corporaciones de Derecho publico con
personalidad juridica propia, y se encuentran bajo la tutela de la Administraciéon. Su
regulacién basica se encuentra en los articulos 81 a 84 del Texto Refundido de la Ley de
Aguas.”

A este respecto pueden verse las STS de 10 de octubre de 1973 y 14 de marzo de
1994 (Sala I), la STC 227/1988 de 29 de noviembre, STC 160/1985, de 28 de noviembre,
STC 32/1991, de 14 de febrero, STS de 25 de enero de 2005 (Recurso de Casacién en interés
de la Ley 103/2002), STS de 26 de octubre de 2000 (Sala I) y STS de 3 de mayo de 1999
(Sala III).

A mayor abundamiento, el articulo 82.1 del TR de la Ley de Aguas sefiala respecto
de las Comunidades de Regantes, lo siguiente:

«Tienen el cardcter de corporaciones de derecho publico, adscritas al Organismo de
cuenca, que velard por el cumplimiento de sus estatutos u ordenanzas y por el buen orden

** Real Decreto Legislativo 1/2001 de 20 de julio. En adelante: TR de la Ley de Aguas.
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del aprovechamiento. Actuaran conforme a los procedimientos establecidos en la presente
Ley, en sus reglamentos y en sus estatutos y ordenanzas, de acuerdo con lo previsto en la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comin».

Llegados a este punto, el Informe dispone que es de aplicacién al caso la doctrina
mantenida por la propia Agencia sobre la naturaleza ptblica o privada de los ficheros de
otras corporaciones de Derecho publico, como los Colegios Profesionales o las Cimaras de
Comercio, en el sentido de que seran considerados en una u otra forma dependiendo de la
naturaleza de las finalidades que justifiquen dicho tratamiento.

Por lo tanto, los ficheros creados con la finalidad de desarrollar las funciones de
«imperium» de la Comunidad, como los referidos en los articulos 84.5, 84.6, 81.1 y 83.1 del
TR de la Ley de Aguas, estardn sujetos al régimen de los ficheros publicos de la LOPD,
sirviendo como ejemplo la elaboracién del censo de integrantes de la misma o los
relacionados con las decisiones de los jurados de riegos.

Finalmente, el resto de ficheros creados por la Comunidad que no retnan los
requisitos mencionados seran considerados ficheros privados, sirviendo como ejemplo el
fichero de personal de la entidad, cuyos miembros estin sujetos a una relacién de tipo
laboral y no de caracter estatutario.

I11.6. Principio de calidad del dato en la utilizacién de datos biométricos para el
control del acceso de alumnos menores a centros escolares

En el Informe 368/2006 se analiza la conformidad o no a Derecho de la utilizacién
de la huella dactilar como medio de identificacion de los alumnos para el acceso y salida del
Colegio, asi como para gestionar las ausencias y retrasos.

Sobre el régimen juridico aplicable a los datos biométricos, la LOPD define en su
articulo 3 a) los datos de caricter personal como «cualquier informacién concerniente a
personas fisicas identificadas o identificables», siendo estos aquellos aspectos fisicos que,
mediante un andlisis técnico, permiten distinguir las singularidades que concurren
respecto de dichos aspectos y que, resultando que es imposible la coincidencia de tales
aspectos en dos individuos, una vez procesados, permiten servir para identificar al
individuo en cuestién. Asi se emplean para tales fines las huellas digitales, el iris del ojo, la
voz, etc.

Como ya sabemos, segiin el articulo 4.1 de la LOPD y en relacién con el principio de
calidad de los datos, solo podran recabarse datos cuando los mismos sean adecuados,
pertinentes y no excesivos en relaciéon con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

En el caso concreto, se trata de determinar la proporcionalidad de la medida en
relacién con el fin pretendido, teniendo en cuenta que se trata de menores de edad. Asi,
segiin el Documento de Trabajo sobre biometria del Grupo de Trabajo del articulo 29, de 1
de agosto de 2003, dicha actuacién es contraria a Derecho por excesiva y desproporcionada,
en virtud de lo dispuesto en la Directiva 95/46/CE.

Finalmente, se considera dicha actuacién contraria a lo dispuesto en el articulo 4.1
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de la LOPD, por lo que deberd buscarse una solucién menos intrusiva en relacién con los
derechos de los alumnos.

I11.7. Principio de calidad del dato y cesién de datos entre 6rganos de una misma
Administracion

El Informe 171/2003, a que hicimos referencia anteriormente, trata el caso de la
cesién de datos del padrén del Impuesto sobre Bienes Inmuebles y de las bases de datos
catastrales —por razones urbanisticas— entre distintos 6rganos de una Corporacién
municipal, en aplicacién de la legislacién urbanistica de la Regién de Murcia y si dicha
cesion es conforme o no a Derecho.

La Ley 1/2001, de 24 abril, de Normas Reguladoras del Suelo en la Regién de
Murcia (BOE niim. 243, de 10.11.2001) establece la necesidad de notificar determinados
acuerdos en materia urbanistica a «los titulares que consten en el catastro», por lo que a
priori podemos presumir que existe habilitacién legal para entender exceptuada dicha
actuacion de la exigencia de consentimiento del interesado a que hace referencia el articulo
11 de la LOPD.

Segtn el articulo 139 ¢) de la mencionada Ley, sera preceptiva la notificaciéon a los
particulares cuando se produzca una modificacion que no afecte a los elementos
estructurales del Plan General y las Normas complementarias, por lo que resulta preceptiva
dicha notificacién cuando la modificacién sea de iniciativa particular, entre otras.

Es decir, los 6rganos municipales encargados de la gestion urbanistica deben tener
conocimiento del dato referido a la titularidad catastral de las fincas, asi como del domicilio
del titular, al fin de dar cumplimiento a las previsiones legalmente establecidas.

No obstante, dicha comunicacién esta sujeta a dos importantes limitaciones, por un
lado que sean empleados exclusivamente en los procedimientos de notificaciéon legalmente
establecidos, y por otro lado, los datos empleados no deben ser excesivos en relaciéon con la
finalidad a la que van dirigidos, amén de ser proporcionales y adecuados, en virtud de lo
dispuesto en el articulo 4 de la LOPD en relacién con el principio de calidad de los datos.

A mayor abundamiento, debido a la naturaleza especial de los datos de caracter
tributario, su transmisién se encuentra limitada en el articulo 113.1 de la anterior Ley
General Tributaria (Ley 230/1963 de 28 de diciembre, BOE ntim. 313, de 31.12.1963), de
aplicacion a los ficheros locales por remision del articulo 2 de la Ley Reguladora de las
Haciendas Locales.

Tales datos tienen el caracter de reservados y sélo pueden ser objeto de cesién en los
casos tasados a que alude el mencionado articulo”, por lo que al no encontrarse el supuesto

7 «a) La investigacién o persecucién de delitos publicos por los 6rganos jurisdiccionales o el Ministerio

Publico.

b) La colaboracién con otras Administraciones tributarias a efectos del cumplimiento de obligaciones
fiscales en el ambito de sus competencias.

c) La colaboracién con la Inspeccién de Trabajo y Seguridad Social y con las Entidades Gestoras y Servicios
Comunes de la Seguridad Social en la lucha contra el fraude en la cotizacién y recaudacién de las cuotas del
sistema de Seguridad Social, asi como en la obtenci6n y disfrute de prestaciones a cargo del mismo sistema.

d) La colaboracién con cualesquiera otras Administraciones publicas para la lucha contra el fraude en la
obtencién o percepciéon de ayudas o subvenciones a cargo de fondos publicos o de la Unién Europea.

e) La colaboracién con las comisiones parlamentarias de investigacién en el marco legalmente establecido.
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planteado en la consulta en el mencionado listado, sélo podran ser comunicados los datos
imprescindibles para efectuar dicha notificacion, a saber: la identificacién de los titulares
catastrales de las fincas y su domicilio, asi como las caracteristicas que permitan
individualizar la finca.

IV. Anilisis de algunos Informes de la Agencia de Proteccion de datos de la Comunidad
de Madrid relativos a la aplicacion del principio de calidad de los datos

IV.1. El cumplimiento del principio de calidad de los datos en la publicaciéon de
notificaciones

La Resolucién de 18 de septiembre de 2009 analiza la adecuacién de la notificacion
de una resolucién, mediante publicacion en boletin o tablon de edictos de un
Ayuntamiento, a la normativa de proteccién de datos y especialmente el cumplimiento del
principio de calidad de los datos (articulo 4 de la LOPD).

En concreto, la Agencia entra a conocer mediante denuncia de particular contra la
Direccién General de Consumo y la Secretaria General de un Ayuntamiento por la
mencionada publicacién integra del acto administrativo —en concreto, se trata de un
procedimiento sancionador— en el tablén de edictos del mismo, tras haberle sido notificado
personalmente.

En primer lugar, la LRJPAC establece que una vez intentada infructuosamente la
notificacion, ésta se hard por medio de anuncios en el tablén de edictos del Ayuntamiento
en su ultimo domicilio, en el «Boletin Oficial del Estado», de la Comunidad Auténoma o de
la Provincia, segiin cudl sea la Administracién de la que proceda el acto a notificar, y el
ambito territorial del 6rgano que lo dicté (articulo 59.5), pero si el 6érgano competente
apreciase que la notificacién por medio de anuncios o la publicacién de un acto lesiona
derechos o intereses legitimos, se limitard a publicar en el Diario Oficial que corresponda
una somera indicacién del contenido del acto y del lugar donde los interesados podran
comparecer, en el plazo que se establezca, para conocimiento del contenido integro del
mencionado acto, y constancia de tal conocimiento (articulo 61), teniendo en cuenta,
ademas, que en el caso de documentos de caracter sancionador o disciplinario, el acceso a
ellos estara limitado a los propios interesados (articulo 37.3).

Por su parte, como ya sabemos, el articulo 4 de la LOPD establece que los datos

f) La proteccién de los derechos e intereses de los menores e incapacitados por los 6rganos jurisdiccionales o
el Ministerio Fiscal.

g) La colaboracién con el Tribunal de Cuentas en el ejercicio de sus funciones de fiscalizaciéon de la Agencia
Estatal de Administracién Tributaria.

h) La colaboracién con los Jueces y Tribunales para la ejecuciéon de resoluciones judiciales firmes. La
solicitud judicial de informacién exigird resolucién expresa, en la que previa ponderacién de los intereses
publicos y privados afectados en el asunto de que se trate y por haberse agotado los demas medios o fuentes de
conocimiento sobre la existencia de bienes y derechos del deudor, se motive la necesidad de recabar datos de la
Administracién tributaria.

i) La colaboracién con el Servicio Ejecutivo de la Comisiéon de Prevenciéon del Blanqueo de Capitales e
Infracciones Monetarias, con la Comisién de Vigilancia de Actividades de Financiacién del Terrorismo y con la
Secretaria de ambas comisiones, en el ejercicio de sus funciones respectivas.

j) La colaboracién con 6rganos o entidades de derecho publico encargados de la recaudacién de recursos
publicos no tributarios para la correcta identificaciéon de los obligados al pago.

k) La colaboraciéon con las Administraciones ptblicas para el desarrollo de sus funciones, previa autorizacién
de los obligados tributarios a que se refieran los datos suministrados».
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tratados deberan ser adecuados, pertinentes y no excesivos en relacioén con la finalidad para
la que sean recabados, ademas de lo dispuesto en el articulo 10 sobre la obligacién de
respetar el secreto profesional por parte del responsable del fichero y de cuantos
intervengan, sobre los datos personales de que tengan conocimiento en el ejercicio de sus
funciones.

Por lo que la solucién juridica mas ajustada a Derecho seria la publicacién de una
breve referencia del acto administrativo objeto de la notificacion, sin incluir aquellos datos
que no sean estrictamente necesarios.

Examinado el expediente, consta el intento de notificaciéon en el domicilio del
interesado —por dos veces—, asi como las remisiones de los anuncios de notificacién al
tablon de edictos del Ayuntamiento y al Boletin Oficial de la Comunidad de Madrid, siendo
su contenido no la totalidad del acto administrativo, sino un extracto en el que no constan
datos personales que no sean adecuados, pertinentes o no excesivos del interesado, no
produciéndose tampoco vulneracion del deber de secreto o sigilo ni un acceso no autorizado
de terceros al contenido del expediente sancionador.

Por lo que vistos los preceptos mencionados, asi como los demas de general y
pertinente aplicacion, el Director de la Agencia autondémica acuerda el archivo del
expediente.

IV.2. El principio de calidad del dato en la publicacién de datos personales en una
web oficial

La Resoluciéon de 21 de septiembre de 2009 analiza la publicacién de datos
personales en la pagina web de una direccion general de la Comunidad de Madrid, en el
marco de un procedimiento de otorgamiento de un complemento autonémico por méritos
individuales a profesores de las Universidades Publicas.

Como consecuencia de la instruccién del mencionado expediente, la Agencia
autonémica impuso tres sanciones a la Direccién General de Universidades e Investigacion
de la Comunidad de Madrid por la comisién de otras tantas infracciones tipificadas como
graves en el articulo 44.3 d) de la LOPD, a saber: por vulnerar el principio de calidad en la
publicaciéon de datos en la pagina web institucional, por no proceder a cancelar los datos
publicados en la citada pagina, y por usar los mismos para un fin distinto.

En cuanto a la primera de las infracciones, la sancién se impuso por vulneracion del
principio de calidad de los datos, consistente en tratar los datos de caracter personal o
usarlos posteriormente con conculcacién de los principios y garantias establecidos en la
citada Ley, por la publicacién en la pagina web de la Direccién General de datos excesivos
como son la valoracién otorgada por «sexenios relativos», «proyectos de investigacion» y
«quinquenios».

En cuanto a la segunda, la sancién tiene por objeto castigar la conducta consistente
en tratar los datos de cardcter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en la LOPD, por haber utilizado los datos de caracter
personal recabados para el procedimiento de otorgamiento del complemento autonémico
por méritos para una finalidad distinta de la que motivd su recogida como es el
otorgamiento de becas a estudiantes.
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Asimismo, se acuerda instar a la Direccibn General de Universidades e
Investigacion a que, o bien cree un nuevo fichero cuya finalidad exclusiva sea la gestion de
la concesion del complemento autonémico por méritos individuales, o bien realice el
tratamiento en el marco del fichero de datos personales «Docencia en la educaciéon superior
de Madrid», pero sin poder utilizar los datos recabados durante ese proceso para otras
finalidades ligadas al ejercicio de otras competencias que correspondan a esa Direccion
General.

A mayor abundamiento, se acuerda instar a dicho érgano directivo la cancelacién de
los datos referidos a la concesion del complemento autonémico por méritos individuales del
2005 que aparecen en su pagina web.

IV.3. Cumplimiento del principio de calidad del dato en la expedicién del duplicado
de un titulo académico oficial

En la Resoluciéon de 21 de septiembre de 2009 se analiza la adecuacién a la
legislacién de Proteccién de Datos de la inclusion de la causa en la expedicion de un
duplicado de un Titulo académico, y en concreto, si dicho tratamiento puede o no ser
considerado excesivo en relacién con el principio de calidad de los datos consagrado en el
articulo 4 de la LOPD.

Vista la legislacién de aplicacién al caso sobre la expedicion de Titulos académicos
oficiales por las Universidades, en concreto: el Real Decreto 1496/1987, de 6 de noviembre,
sobre obtencién, expedicién y homologacion de titulos universitarios; la Orden de 8 de julio,
del Ministerio de Educacién y Ciencia, para la aplicacién de los Reales Decretos 185/1985 y
1496/1987 en materia de expedicién de titulos universitarios; la Orden de 24 de diciembre
de 1988, del Ministerio de Educaciéon y Ciencia para la aplicacién de los Reales Decretaos
185/1985 y 1496/1987; la Resolucién de 26 de junio de 1989, de la Secretaria de Estado de
Universidades e Investigacion; la Resolucién de 14 de octubre de 1994, de la Secretaria de
Estado de Universidades e Investigacion, por la que se modifica la de 26 de junio de 1989; y
la Orden ECI/2514/2007, de 13 de agosto, sobre expedicion de titulos universitarios oficiales
de Master y Doctor, no se aprecian causas que puedan llevar a pensar en una actuacién no
ajustada a Derecho o disconforme con la legislacién de proteccién de datos.

Por lo tanto, la inclusién de la causa que motivé la expedicion de un duplicado de
titulo académico, en el propio documento, no puede interpretarse como un tratamiento
excesivo de datos cuando responde a una finalidad legitima, como lo es sin duda en el
presente caso.

Finalmente, el Director de la Agencia autonémica acuerda sobreseer el caso, asi
como proceder al archivo del expediente.

IV.4. Principio de calidad del dato en la utilizacién de ficheros del sistema sanitario
publico.

En la Resolucién de 23 de septiembre de 2009, la Agencia autonémica se pronuncia
sobre la utilizacién de los datos que constan en un fichero de usuarios del sistema sanitario
de un centro de salud para fines incompatibles con los que motivaron la recogida de los
datos.
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El conocimiento del caso por parte de la Agencia Espafiola de Protecciéon de Datos
comienza mediante denuncia de particular contra un Centro de Salud y su médico, ya que
al parecer, este utilizé datos relativos a su domicilio y nimero de teléfono obrantes en los
ficheros de administracion de dicho centro, para presentar una denuncia en Comisaria
contra la madre de una paciente infantil «por insultos».

Posteriormente, tiene conocimiento la Agencia autonémica de Madrid, teniendo
lugar el mismo por traslado del expediente desde la AEPD, toda vez que las competencias
de sanidad fueron transferidas a la Comunidad de Madrid.

Segtn aparece en el Registro de Ficheros de la Agencia Espafiola de Proteccién de
Datos, la finalidad del fichero de usuarios del sistema sanitario del que se extrajeron los
datos, es la de conocer la identidad del paciente asi como sus datos personales y los relativos
a facturacién del servicio prestado, estado de salud, inicial y final para la identificacién y
asociacién de datos de historia clinica, gestion actividad asistencia, financiera, docente,
producciones estadisticas e investigacion sanitaria.

Por lo tanto, dichos datos han sido utilizados vulnerando el principio de calidad de
los datos establecido en la LOPD, por ser utilizados para finalidades distintas o
incompatibles para las que se recabaron.

El Director de la Agencia de Proteccién de Datos de la Comunidad de Madrid
declaré que la Direccién del Area de Atencién Primaria habia infringido lo dispuesto en el
articulo 4 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, lo que suponia una infraccién tipificada como grave en el articulo 44.3 d)
de la citada norma.

Asimismo se requiri6 a la citada Direccién para que adoptase las medidas de orden
interno que impidan que en un futuro pueda producirse una nueva infraccién a los
principios reconocidos en la legislacion de protecciéon de datos, y para que se iniciasen las
actuaciones disciplinarias que, en su caso procedan contra el médico destinado en el Centro
de Salud denunciado, por haber utilizado datos personales para una finalidad incompatible
y distinta de la propia de gestién de asistencia sanitaria.

IV.5. El principio de calidad del dato en el mantenimiento y custodia de las historias
clinicas

En la Resolucién de 28 de septiembre de 2009, la Agencia autonémica entra a
conocer, por remisiéon de la AEPD, y se pronuncia sobre la inexistencia de documentos —
cuya existencia no fue acreditada por el denunciante— que no forman parte del contenido
esencial de las historias clinicas, segiin la Ley 41/2002, en denuncia interpuesta por
particular frente a la Fundacién Hospital de Alcorcéon.

Dicho particular interpuso, asimismo, querella criminal frente al Doctor que le
practicé la implantaciéon de la proétesis, desestimando el Juzgado las alegaciones del mismo
y archivando la denuncia, tras practicar las pruebas que consideré pertinentes.

En la denuncia interpuesta ante la Agencia, el interesado alega vulneracién de la
legislaciéon sobre proteccién de datos en el mantenimiento, custodia y seguridad de los
datos que se integran en su historia clinica, toda vez que, como alega, no consta en su
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historia clinica la planificaciéon previa a la intervenciéon quirtirgica que padecib.

Tras la lectura del articulo 15 de la Ley 41/2002 de 14 de noviembre, antes citada, se
comprueba que dentro del contenido obligatorio de la historia clinica no se encuentra el
informe a que hace referencia el paciente, por quedar incluido dentro del informe de
quirdfano, por lo que no se estd produciendo una actuacion contra lege.

A mayor abundamiento, también el propio paciente tuvo acceso integro a la historia
clinica, y este hecho confirma que el documento que el denunciante afirma no habérsele
facilitado, no formaba parte de su historia clinica, como documento individualizado distinto
del posible informe de quiréfano.

Por todo lo expuesto, el Director de la Agencia autonémica de la Comunidad de
Madrid procede a declarar el archivo del expediente sancionador.

IV.6. El principio de calidad del dato en la actualizacién del Registro de Vehiculos y
su implicacién en las infracciones de la movilidad

La resolucién de 2 de febrero de 2011 se pronuncia sobre la denuncia presentada
por un particular contra la Direccién General de Movilidad del Ayuntamiento de Madrid,
remitido mediante oficio de la AEPD, por la falta de actualizacién de los datos de su anterior
vehiculo, ya que le siguen llegando notificaciones de denuncias de trafico, cuando la
titularidad actual del mismo pertenece a su ex marido como consecuencia de Sentencia de
divorcio, habiéndose procedido a dar de baja temporal el vehiculo y presentada denuncia
ante la Guardia Civil.

Por el Director de la Agencia autonémica se inicié procedimiento sancionador
contra a dicha Direccién General por infraccion del articulo 44.3.f) de la LOPD, que califica
como infraccién grave: «Mantener datos de caracter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente procedan cuando resulten
afectados los derechos de las personas que la presente Ley amparax.

Tramitado el procedimiento de infraccion, ha quedado acreditado que la actuacion
de la Direccién General de Movilidad del Ayuntamiento de Madrid, en relacién con los
hechos denunciados, se ajusta a lo previsto en la legislacién sobre protecciéon de datos, toda
vez que el Real Decreto 2822/1998, de 23 de diciembre, por el que se Aprueba el
Reglamento General de Vehiculos determina en su articulo 2 que la Jefatura Central de
Trafico llevard un Registro de todos los vehiculos matriculados, que estard encaminado,
preferentemente, a la identificacién del titular del vehiculo, entre otros cometidos.

Asi, tal como se alega por la Direccién General de Movilidad, la normativa expuesta
obliga a acudir al Registro de Vehiculos de la Jefatura Central de Trafico para la
identificaciéon de la titularidad del vehiculo objeto de la actuacién policial, con lo que,
constatada la titularidad del vehiculo, se dirigen al propietario de éste segtin los datos
obrantes en el Registro de Trafico.

Por su parte, el documento acreditativo de la sociedad de gananciales puede servir
para acreditar la identidad del conductor de las infracciones cometidas por el vehiculo
implicado en este procedimiento, pero no para identificar a su titular, que no pudo
modificar su condicion en base a estas alegaciones que fueron planteadas ante la Direccién
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General de Trafico, debiendo este identificar al conductor cuando se produce una
infraccién, de acuerdo al tenor literal del articulo 72.3 del Real Decreto Legislativo
339/1990, de 2 de marzo —vigente en ese momento-—.

Finalmente, el Director de la Agencia autonémica madrilefia acuerda sobreseer el
procedimiento y archivar el expediente sancionador.

IV.7. El principio de calidad del dato en la actualizacion del Registro de Vehiculos y su
implicacion en las sanciones de trafico.

En la Resolucién de 8 de marzo de 2012, la Agencia autonémica entra a conocer de
un caso similar al expuesto en el punto anterior, sobre la actualizacién de los datos del
titular del vehiculo en la notificacién de los procedimientos por infraccién de las normas de
circulaciéon y seguridad vial, por parte del Ayuntamiento de Madrid, en relacién con el
principio de calidad de los datos del articulo 4 de la LOPD.

La Agencia autonémica entra a conocer mediante oficio remitido por la AEPD
contra la Direccién General de Movilidad del Consistorio de la capital.

Cabe destacar, que en el curso del procedimiento sancionador son consultados los
datos relativos a la titularidad del vehiculo y domicilio de los conductores obrantes en los
ficheros de la Direcciéon General de Trafico, que son actualizados con cada «carga de
boletin».

A mayor abundamiento, la Sentencia de la Audiencia Nacional de 27 de febrero de
2008 (seccién primera, Roj: SAN 361/2008, ponente: Carlos LESMES SERRANO) se
expresa en el siguiente sentido:

«El principio de veracidad o exactitud tiene gran relevancia, en cuanto no sélo
resulta necesario que los datos se recojan para su tratamiento de acuerdo con una serie de
criterios (principio de proporcionalidad) y que los mismos se empleen para finalidades
compatibles a las que motivaron la recogida (principio de finalidad), sino que también exige
que quien recoge y trata datos de caricter personal garantice y proteja que la informaciéon
sometida a tratamiento sea exacta y esté puesta al dia.

El incumplimiento o vulneraciéon del principio de veracidad puede tener
importantes consecuencias para el afectado, como ocurre en el caso enjuiciado, en el que se
han incoado indebidamente al denunciante hasta siete procedimientos sancionadores por
infracciones de trafico por parte del Ayuntamiento de Madrid.

No obstante el recurrente discute que se haya infringido en el presente caso el
referido principio ya que a su juicio la actuacion realizada fue debida a un error, por la
coincidencia de nombre y primer apellido del denunciante con el del conductor habitual del
Peugeot Boxer, sin que el dato facilitado al Ayuntamiento fuera por lo demas inexacto, falso
u obtenido ilegitimamente. Este razonamiento, en el que se mezcla la falta de culpabilidad
con la falta de tipicidad, no puede ser aceptado. Por un lado existi6 tratamiento de datos
inexactos, siendo correcta la calificacion de los hechos realizada por la Agencia de
Proteccion de Datos. El hecho imputado consiste precisamente en asociar un nombre y
apellidos con un vehiculo determinado, con el que se habian cometido determinadas
infracciones de trafico, y tal asociaciéon de datos de caracter personal era claramente inexacta
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como el propio recurrente reconoce, ya que la persona a la que corresponden el nombre y
apellidos facilitados al Ayuntamiento no era la conductora de tal vehiculo, como tampoco
era titular del mismo la empresa en la que trabajaba. En definitiva, el envio de esa
informacién inexacta al Ayuntamiento constituye sin duda un tratamiento contrario a al
principio de calidad del dato».

Por su parte, la Sala de lo Contencioso de la Audiencia Nacional, en Sentencia de
29.06.2001 (seccién primera, Roj: SAN 4241/2001, ponente: Fernando Francisco BENITO
MORENO), en materia de proteccion de datos de caricter personal, ha declarado que «...
basta la simple negligencia o incumplimiento de los deberes que la Ley impone a las
personas responsables de ficheros o del tratamiento de datos de extremar la diligencia...».

El Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el sujeto infractor no se comporta
con la diligencia exigible. Diligencia cuyo grado de exigencia se determinard en atencién a
las circunstancias concurrentes, tales como el especial valor del bien juridico protegido o la
profesionalidad exigible al infractor. En este sentido la STS de 05.06.1998 (Sala Tercera,
seccién séptima, Roj: STS 3692/1998, ponente: Manuel GODED MIRANDA) exige a los
profesionales del sector «... un deber de conocer especialmente las normas aplicables».

Sorpresivamente, se da la circunstancia de que desde el mes de abril de 2007 la
interesada no figura como propietaria de dicho vehiculo y asi consta en el Registro de
Vehiculos de la Direccién General de Trafico, siendo la infraccién de fecha posterior, en
concreto de 5 de noviembre de 20710.

Por otro lado, la Direccién General de Movilidad del Ayuntamiento de Madrid, a
través de las alegaciones presentadas al Acuerdo de inicio del procedimiento, reconoce el
error.

Por todo lo expuesto, el pronunciamiento de la Agencia en este caso es contrario al
caso inmediatamente anterior, acordando el Director de la misma la imposicién de una
sancién por la comisiéon de una infraccién grave tipificada en el articulo 44.3 f) de la LOPD,
por vulneracién del principio de calidad de los datos previsto en el articulo 4 de la LOPD.

V. Breve conclusion

Aunque a priori la observancia del principio de calidad de los datos pueda parecer
una cuestiéon accesoria o de minima importancia —en comparaciébn con otros
procedimientos regulados in extenso en la LOPD y en su Reglamento de desarrollo, como el
procedimiento sancionador en sus vertientes varias— mediante el presente Trabajo he
pretendido demostrar justamente lo contrario, es decir, la importancia de su cumplimiento
por parte de las Administraciones Publicas, las empresas y los particulares, asi como las
consecuencias juridicas que derivan de su no cumplimiento.

En este sentido, el cumplimiento del mencionado principio garantiza la exactitud y
actualizacion de los datos objeto de consulta, otorgando confiabilidad al sistema del que
formen parte, asi como evitando la mutacién de errores en la cadena de tratamiento licito de
dichos datos por terceras entidades, oOrganos o personas autorizadas —aun
involuntariamente—, lo que podria conllevar nuevas infracciones y efectos indeseados para
todas las partes.
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De otro lado, el incumplimiento del mismo acarrea la imposicién de sanciones —en
algunos casos de sustanciosa cuantia— por parte de las Agencias de protecciéon de datos, asi
como la obligaciéon de la adopciéon de las medidas correctoras que se consideren pertinentes
para la subsanacién de las deficiencias puestas de manifiesto, como hemos tenido ocasién
de comprobar supra.
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