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RESUMEN: La obligada implantacion del registro diario de la jornada supone también
la necesidad de las empresas de cumplir con las exigencias derivadas del Reglamento Ge-
neral de Proteccién de Datos, con ocasion del tratamiento de los datos personales de los

empleados. Igualmente la nueva Ley Organica de Protecciéon de Datos, que afiade a su
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regulacion la novedosa garantia de los “derechos digitales”, incorpora una serie de dere-
chos de los trabajadores en el ambito de la sociedad digital, destacando el “derecho a la
desconexion digital en el ambito laboral”, que obliga al empleador a hacer efectivo este

nuevo derecho.

ABSTRACT: The mandatory implementation of the daily log also implies the need for
companies to comply with the requirements of the General Data Protection Regulation
(GDPR), in relation to the processing of employees personal data. Likewise, the new Or-
ganic Act on Data Protection, introduces the new guarantee called "digital rights’, it in-
corporates a number of rights for workers in the field of the digital society, highlighting
the "digital right to disconnect in the workplace’, which mandates the employer to imple-

ment this new law.

PALABRAS CLAVE: Registro diario de la jornada, proteccién de datos personales, datos

biométricos, derechos digitales, desconexion digital.

KEYWORDS: Daily log, protection of personal data, biometric data, digital rights, digital

disconnection.

Revista Derecho Social y Empresa ne 11, julio 2019
ISSN: 2341-135X [45]



José Antonio Marcos Herrero

1. EL ARTICULO 34 DEL ESTATUTO DE LOS TRABAJADORES Y LA
OBLIGACION DEL EMPLEADOR DE IMPLANTAR UN REGISTRO
DIARIO DE LA JORNADA

| articulo 10 del “Real Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de
Eprotecci(’)n social y de lucha contra la precariedad laboral en la jornada de trabajo’,
que regula el registro de la jornada laboral, modifica el apartado 7 del Articulo 34 dela Ley
del Estatuto de los Trabajadores (ET) (Real Decreto Legislativo 2/2015, de 23 de octubre)
y aflade un nuevo apartado 9 al citado articulo 34, con el objetivo de crear un marco de
seguridad juridica, tanto para los empleados como para las empresas, facilitando la reso-
lucion de discrepancias en cuanto a la jornada laboral y, en consecuencia, sobre el salario.
Con este articulado se sientan las bases para combatir la precariedad de las relaciones
laborales, reconociendo el papel de la negociacién colectiva.

Este registro de la jornada laboral supone una obligacién para las empresas, que deben
garantizar que se incluya el horario de inicio y finalizacién de la jornada de trabajo de
cada trabajador. Para ello, la norma no se pronuncia sobre la forma en la que la empresa
tiene que implantarlo, pudiendo por ello articular los instrumentos y procedimientos que
entienda pertinentes. Es importante el papel que se le otorga a la parte social, pues la or-
ganizacion del sistema de control que se adopte debe ser fruto de la negociacion colectiva,
o en su defecto, de la decisidon unilateral de la empresa tras la consulta a los representantes
de los trabajadores (si existieran).

Un ejemplo de esta participacion de los representantes de los trabajadores en la or-
ganizacion del registro, es el acuerdo suscrito (“instrucciones sobre el registro diario
de jornada en Telefénica”), en fecha de 17 de Julio de 2019, entre la entidad Telefénica
y los sindicatos UGT y CCOO en relacion al registro diario de la jornada. Este docu-
mento viene a implementar determinadas directrices, de conformidad con la exigencia
legal establecida en el articulo 34.9 ET, optando porque los trabajadores fichen a través
de su Tarjeta de Identificacion Personal (TIP) cuando acceden al centro de trabajo. Si
los empleados no prestan sus servicios fisicamente en el centro de trabajo (p.ej. teletra-
bajo), la entidad se compromete a la implementacién de un sistema de registro telema-

tico mediante el cual la persona trabajadora procederia al registro diario de su jornada
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(el cual no implicard necesariamente la geolocalizaciéon). En todo caso, el acuerdo se
compromete al cumplimiento de la normativa en proteccidon de datos y respeto al art.
20 bis ET.

Para el cumplimiento de la obligacion de registro de la jornada del art. 34 ET sera
valido “cualquier sistema o medio, en soporte papel o telematico”, debiendo docu-
mentarse la informacién de la jornada “en algun tipo de instrumento escrito o digi-
tal, o sistemas mixtos, en su caso, que garanticen la trazabilidad y rastreo fidedigno
e invariable de la jornada diaria una vez registrada” La posibilidad de utilizacién de
diferentes sistemas para implantar el control horario nos conecta directamente con las
cuestiones que vamos a tratar posteriormente. Si bien existen dificultades por parte
del empleador en la aplicacidn de la norma, siendo criticada por su ambigiiedad, se ha
tacilitado por el Ministerio de Trabajo, Migraciones y Seguridad Social una Guia sobre
el Registro de Jornada en la que se recogen criterios, a titulo informativo, en relacién
con este deber formal empresarial, sin perjuicio de la interpretaciéon de la norma que
corresponde a los Juzgados y Tribunales del orden social. De igual forma, la Inspec-
cion de Trabajo y Seguridad Social (ITSS) aclara e interpreta los términos de la misma
a través del “criterio técnico 101/2019 sobre actuacidn de la Inspeccién de Trabajo y
Seguridad Social en materia de registro de jornada” (publicado en fecha el 10 de junio
de 2019) 'que tiene por objeto el fijar criterios para la realizaciéon de las actuaciones
inspectoras que se realicen a partir de la entrada en vigor del Real Decreto-ley 8/2019,
de 8 de marzo, en relacién con las disposiciones relativas al registro de jornada (art.
34.9 ET).

Es a partir del dia 12 de mayo de 2019 desde cuando todas las empresas que tengan
empleados tienen la obligacidon de garantizar un registro diario de la jornada.” Esta obliga-
cién debe incorporar la hora de inicio y de finalizaciéon de la jornada y, en relacion con las
interrupciones o pausas, la inspeccion de trabajo determina que el registro que se utilice
debe ofrecer una visiéon adecuada y completa del tiempo de trabajo efectivo, por lo que
el sistema implantado ha de ser “objetivo y fiable”. Seria conveniente que el empresario
registrara este tipo de pausas, porque en caso contrario podria presumirse que la jornada
laboral efectiva es toda aquella que transcurre entre la hora de inicio y finalizacién de la
jornada de trabajo registrada.

El registro de la jornada no constituye un fin en si mismo, sino un instrumento para el
control del cumplimiento de la normativa en materia de tiempo de trabajo, con sus conse-

cuencias respecto de la salud laboral, e implicaciones en la realizacién, abono y cotizacién

1 Criterio que deja sin efecto la Instruccién 1/2017, complementaria a la Instruccién 3/2016.
2 Lallevanza del registro de jornada no es una opcién para el empresario, sino que se trata de un deber que deriva
del término “garantizard” (Criterio ITSS 111/2019).
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de las horas extraordinarias (siendo un medio que garantiza y facilita dicho control, pero
no el tnico).

;Qué consecuencias legales tiene para el empleador no garantizar el registro diario
de la jornada? El empleador puede ser sujeto responsable de una infraccion segun el
articulo 7 (apartado 5) del Real Decreto Legislativo 5/2000, de 4 de agosto, por el que
aprobo el Texto Refundido de la Ley sobre Infracciones y Sanciones en el Orden Social®
(LISOS), al disponer que es infraccion grave la transgresion de las normas y los limites
legales o pactados en materia de registro de jornada que se refiere en el articulo 34 del
Estatuto de los Trabajadores. Si bien, segun el criterio técnico 101/2019 ITSS, si hubie-
se certeza de que se cumple la normativa en materia de tiempo de trabajo o de que no
se realizan horas extraordinarias, aunque no se lleve a cabo el registro de la jornada
de trabajo, la valoracion del inspector actuante en cada caso podria sustituir el inicio
del procedimiento sancionador por la formulaciéon de un requerimiento para que se
dé cumplimiento a la obligacidn legal de garantizar el registro diario de la jornada de
trabajo.

La inexistencia de este registro puede suponer para la empresa, igualmente, un déficit
probatorio en la defensa de reclamaciones planteadas por sus empleados por la realizacion
de horas extraordinarias, independientemente que se trate de un trabajador presencial o
un teletrabajador (STSJ de Castilla y Ledn - Sala Social - de 3 de febrero de 2016 *), si bien
para que proceda la inversion de la carga de la prueba, segtin dispone la STS] de Castilla y
Ledn de 9 de junio de 2017 (Recurso 765/2017) es preciso que existan, cuando menos, in-
dicios de que el trabajador pudiera hacer el horario que afirma realizar, y no basta con que
se acredite la falta de registro y que el trabajador alegue la realizacidon de horas extraordi-
narias, sino que ha de presentarse un panorama indiciario suficiente de la realizacién de
excesos de jornada que permitan una minima cuantificacion.

Por el contrario, el cumplimiento de la implantacién del sistema control horario del
trabajador puede dotar a la empresa de la herramienta necesaria para justificar el descuen-
to de la ndémina mensual, ante el retraso injustificado del trabajador en la incorporacion al
puesto de trabajo (retraso en el fichaje de entrada) (STAN n° 82/2019 (Sala de lo Social),
de 20 Jun. 2019, Rec. 115/2019).

3 Modificado por el Articulo 11 del Decreto-Ley 8/2019, de 8 de marzo.

4  La sentencia ratifica la condena a la empresa al pago de horas extraordinarias sobre la base de la inexistencia
de control alguno sobre la jornada a pesar de tratarse de teletrabajo. No se admiten los argumentos de la empresa
contra la reclamacién de horas extraordinarias, alegando que al tratarse de una prestacién de servicios con co-
nexion remota y desde el domicilio del trabajador no se implementé control ni registro alguno para no interferir
sobre el Derecho Fundamental a la intimidad e inviolabilidad del domicilio del empleado. Bien al contrario, ha de
ser la propia empresa la que debe establecer las reglas de juego del control sobre el trabajador, sea un trabajador
presencial o un teletrabajador, de modo que la ausencia de estos controles, y especificamente los de jornada, actiian
en perjuicio claro de la empresa.
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2. LA APLICACION DEL REGLAMENTO GENERAL DE PROTEC-
CION DE DATOS EN LA IMPLANTACION DEL REGISTRO DE LA
JORNADA

on la aprobacién del Reglamento 2016/679 del Parlamento Europeo y del Consejo, de
C27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento Ge-
neral de Datos Personales (en adelante, RGPD) se ha optado por una norma directamente
aplicable en todos los estados de la Union Europea, configurando un régimen comun en
todos ellos en el sistema de garantias, en el modelo de cumplimiento y en el modelo de
supervision en su aplicacion por parte de las autoridades de control.

Es a partir de la entrada en vigor del RGPD, el 25 de Mayo de 2018, desde cuando cual-
quier tipo de organizacion, ya sea una gran empresa o “pyme’, debe evaluar su situacion
y adecuarse a los postulados de la norma’. Para ello debe realizar una adecuacién de sus
procedimientos internos, clausulado, y la adopcién de las medidas técnicas y organizati-
vas necesarias para adaptarse a los requerimientos establecidos en el RGPD. El empresario
debera poner en marcha las actuaciones necesarias para adaptarse a la norma y se pue-
da demostrar ante terceros su cumplimiento, aplicando las medidas de responsabilidad
proactiva. Dentro de las medidas en las que se materializa este principio de responsabi-
lidad proactiva del RGPD destacar “la figura del delegado de proteccion de datos, el re-
gistro de actividades de tratamiento, la proteccion de datos desde el disefio y por defecto,
el analisis de riesgos y adopcion de medidas de seguridad, la notificacion de quiebras de
seguridad, las evaluaciones de impacto sobre la proteccion de datos, y la adhesion a c6-
digos de conducta, mecanismos de certificacién, sellos y marcas de proteccion de datos™

Esta es una de las novedades que recoge el RGPD en relacion a la normativa anterior, la
aplicacion del denominado principio de “responsabilidad proactiva” o accountability, por
el que el “responsable del tratamiento” ¢ (que en este articulo sera la empresa) debe aplicar
las medidas necesarias a fin de garantizar que el tratamiento de los datos es conforme con
la norma, y ademas ser capaz de demostrar ante los interesados ” y ante las autoridades de
control (en Espana, la Agencia Espafiola de Proteccién de Datos (AEPD) o autoridades

5 Instituto Nacional de Ciberseguridad https://www.incibe.es/protege-tu-empresa/blog/puntos-clave-adecua-
cion-del-rgpd).

6 Responsable del tratamiento (o responsable) es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de
los Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Union o de los Estados miembros (Art. 4°.7
RGPD).

7  Personas fisicas titulares de los datos, que sean objeto del tratamiento.
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autondmicas competentes®) que ha adoptado las garantias adecuadas, y rendir cuentas por
lo realizado.

El nuevo modelo de cumplimiento del RGPD se caracteriza porque es dindmico, no es-
tatico, por lo que se requiere a la empresa responsable una revision permanente del cum-
plimiento de las garantias sobre los datos personales. En este marco, la empresa debera
acomodar su organizacién empresarial a las nuevas exigencias del RGPD.

En Espafia, con la entrada en vigor el dia 6 de diciembre de 2018 de la Ley Organica
5/2018 de 5 de diciembre, de protecciéon de datos de caracter personal y garantia de los
derechos digitales (en adelante, LOPDGDD), se incorporan nuevas obligaciones a las re-
cogidas en el RGPD, o se amplian las ya previstas.

En relacidn a la proteccion de datos en el ambito laboral, se podran establecer normas
especificas al respecto a través de leyes nacionales, convenios colectivos, convenios de
empresa, etc.’, abriendo asi la posibilidad de que las propias empresas elaboren normas
internas para el tratamiento de datos personales de sus trabajadores. El empleador no solo
debera conocer las obligaciones que se establezcan en el RGPD y LOPDGDD, sino que de-
bera garantizar aquellas otras que se incorporen y sean objeto de desarrollo en el convenio
colectivo, o acuerdo con los representantes de los trabajadores.

Por ello, si bien las empresas tienen la obligacion de garantizar el registro diario de la
jornada laboral, también deben adecuarse a los requerimientos exigidos por el RGPD en
la implantacion del citado registro, pues supone el tratamiento por el empleador de datos
personales de sus empleados. El articulo 4.1 del RGPD '“define los “datos personales”
como “toda informacion sobre una persona fisica identificada o identificable’, incluyén-
dose en esta definicion nuevas formas de identificar a una persona debido a los avances
tecnologicos y su aplicacion en el entorno empresarial. El Art. 9 RGPD igualmente regula
el tratamiento de las denominadas “categorias especiales de datos’, e incorpora dos nuevas
categorias en relacion a las establecidas en la Directiva 95/46'": los “datos genéticos” y los

“datos biométricos dirigidos a identificar de manera univoca a una persona fisica”.

8 En el RGPD se establece que en cada estado miembro puede haber varias autoridades de control. En Espaiia,
actualmente, ademas de la Agencia Esparfiola de Proteccion de Datos (AEPD), existen tres autoridades autonoémicas
con competencia en materia de proteccion de datos: Autoridad Catalana de Proteccion de Datos, regulada por la
Ley 32/2010, de 1 de octubre; Agencia Vasca de Proteccion de Datos regulada por la Ley 2/2004, de 25 de febrero; y
el Consejo de Transparencia y Proteccion de Datos de Andalucia regulado por la Ley 1/2014, de 24 de junio (si bien
esta tltima atin no ha asumido materialmente la competencia ejecutiva sobre proteccion de datos personales, por
lo que continuaran siendo ejercidas por la Agencia Espaiiola de Proteccion de Datos).

9 Considerando 155y Art. 88 RGPD.

10 Datos personales: toda informacion sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamen-
te, en particular mediante un identificador, como por ejemplo un nombre, un numero de identificacién, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdmica, cultural o social de dicha persona (Art. 4.1 RGPD).

11  Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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El registro diario de la jornada supone la recogida y el tratamiento de datos personales
de los empleados, que implica el control y monitorizaciéon diaria de las horas trabajadas
por los empleados (horas de entrada y salida de los mismos), segtin el sistema implantado
para la recogida de los mismos (aplicacion que recoja las huellas dactilares de los trabaja-
dores, su localizacién...).

Por ello, desde la publicaciéon en el BOE del Real Decreto-ley 8/2019 el empleador, pre-
viamente a la implantacién del registro, ha debido analizar los requerimientos legales exigi-
dos al respecto en materia de proteccion de datos y haber valorado el sistema o mecanismo
de registro a utilizar que sea mas proporcionado. Es recomendable que la empresa cuente
para ello con el asesoramiento de personal con conocimientos especializados en proteccidon
de datos y privacidad - como el delegado de proteccidon de datos (DPD)'*"*-, ante la especial
complejidad de la norma, debiendo participar en todas las cuestiones relativas a la protec-
cién de los datos de la organizacién desde la etapa mas temprana posible. Este personal
experto ayudara a la direccion de la empresa a adoptar medidas que sean proactivas, y tam-
bién aquellas otras preventivas que identifiquen los riesgos '* antes de que se materialicen,
para asi tomar las precauciones adecuadas para evitarlos o, por lo menos, mitigarlos.

EIRGPD considera la figura del DPD como un elemento clave en el nuevo sistema de ges-
tion de los datos, aportando una estimable ayuda a la empresa para cumplir con la norma,
y con su tarea de asesorar, informar, formar, ser interlocutor y colaborar con la autoridad
de control. Si bien en determinados supuestos es obligatorio que las empresas cuenten con
un DPD, las organizaciones pueden considerar de utilidad nombrarlo de forma voluntaria.

El RGPD establece un catalogo de obligaciones que se imponen al responsable de trata-
miento, y que vienen respaldadas por su régimen sancionador, de forma que el no cumpli-

miento de las distintas obligaciones que conllevan puede conducir a medidas correctivas.

2.1. Obligaciones del responsable en el tratamiento de los datos personales de los em-

pleados para el control diario de la jornada

Al aportar el trabajador sus datos personales a la empresa, bien sea para formalizar el
contrato laboral o posteriormente para la implantacion del registro diario de la jornada,
la empresa debera informar al trabajador en los términos indicados en la norma “acerca

de quién tratara sus datos personales, para qué finalidad o finalidades, los derechos que

12 Articulo 37.1 RGPD y 34.1 LOPDGDD.

13 Data Protection Officer (DPO).

14  El delegado de proteccién de datos desempeiiara sus funciones prestando la debida atencién a los riesgos
asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento (art. 39.2 RGPD).

15 Art. 13 RGPD.
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puede ejercer.... Este es el derecho de informacién que le asiste al trabajador por el tra-
tamiento de sus datos personales, permitiendo la LOPDGDD (como novedad) que esa
informacidn se lleve a cabo “por capas”; es decir, el empleador facilitara al trabajador una
informacion basica (al menos la identidad del responsable del tratamiento y de su repre-
sentante, la finalidad del tratamiento y la posibilidad de ejercer los derechos establecidos
en los articulos 15 a 22 RGPD), indicandole igualmente una direccidn electronica u otro
medio para que pueda conocer el resto de la informacién que tiene que ser suministrada
por el responsable.

El derecho de informacion a los empleados se puede hacer efectivo mediante una clau-
sula/anexo incorporada/o al contrato laboral, por ejemplo; o mediante comunicados in-
ternos a la plantilla. Si para la implantacién del registro de la jornada el empleador utiliza
datos personales de los trabajadores obtenidos a través de sistemas de geolocalizacion,
debera informar expresamente a los trabajadores acerca de la existencia y caracteristicas
de estos dispositivos'®.

Este derecho de informacion esta muy vinculado con el de transparencia 7 por el que
la empresa responsable debe realizar la informacion al trabajador de una forma concisa,
transparente, inteligible y de facil acceso, debiendo utilizarse un lenguaje claro y sencillo.

Con ocasién de la informacién que el empleador ha facilitado a los trabajadores, éstos
conoceran los derechos que les asisten en los términos del art. 15 a 22 RGPD, y podran
ejercer el derecho de acceso, rectificacion, supresion, oposicion, derecho a la limitacion
del tratamiento y derecho a la portabilidad (segun proceda). Para el ejercicio de estos de-
rechos por los trabajadores, la empresa debera habilitar los medios necesarios y establecer
procedimientos internos para canalizar las solicitudes de esos derechos (por ejemplo me-
diante formularios disponibles para los trabajadores).

Solo la empresa podra tratar los datos personales de sus trabajadores cuando el tra-
tamiento este amparado en algunas de las causas de legitimacion dispuestas en el art. 6
RGPG. ;Deberia la empresa solicitar el consentimiento de todos los trabajadores para el
tratamiento de sus datos por la implantacidn del registro de la jornada? Segun establece la
AEPD, el tratamiento de datos personales de los trabajadores derivado de la implantacién
del registro de jornada es necesario para el cumplimiento de una obligacion legal aplica-
ble al responsable del tratamiento establecida en el articulo 6.1.c RGPD. Por ello, para la
implementacion del registro de jornada no se precisa el consentimiento del trabajador,
siendo base suficiente de legitimacion la propia norma laboral, cuyo articulo 34.9 ET es-
tablece la obligacidn de las empresas de realizar dicho registro de la jornada con caracter
individual de cada persona trabajadora.

16  Art. 90 RGPD.
17 Art. 12 RGPD.
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Ahora bien, si a través del sistema de registro se recogen, por ejemplo, datos del trabaja-
dor que tienen la consideracién de “datos biométricos”, ademas de la base de legitimacion
necesaria del art. 6 RGPD, deberemos tener en cuenta la maxima proteccion que el RGPD
otorga a estos “datos biométricos”, pues segin hemos visto previamente tienen la conside-
racidn de “categoria especial de datos” (al igual que aquellos datos referentes a la ideologia
politica, orientacion sexual o datos de salud, por ejemplo).

A la vista de esta consideracion como datos de especial proteccion ;puede tratar el
empresario responsable “datos biométricos” de los trabajadores en la implantacion del
registro? El articulo 9.1 del RGPD establece, como regla general, la prohibicién del trata-
miento de este tipo de datos, si bien esta prohibicion no se aplica en los supuestos enume-
rados en el articulo 9.2 RGPD, entre los que se encuentra — en su apartado b - cuando “el
tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el ambito del Derecho la-
boral”. Por ello, esta excepcion de la norma permite la utilizaciéon de “datos biométricos”
por el empleador para el control diario de la jornada y acreditaciéon del cumplimiento del
contrato laboral; en concreto por el cumplimiento de una obligacion legal de garantizar el
registro de la jornada laboral (los articulos 20 y 34 del Estatuto de los Trabajadores). En
este mismo sentido, y en relacidn a la utilizacién de sistema de control con tecnologias
biométricas de huella dactilar o de reconocimiento facial, la AEPD ha considerado'® que
“el uso de estas tecnologias podria considerarse una medida de control por el empresario
admitida por el articulo 20 ET, siempre y cuando sea proporcional, lo que exigiria tener
en cuenta la naturaleza de la actividad y de las instalaciones para cuyo acceso se requiriese
el reconocimiento...”.

De forma independiente al sistema o medio elegido para implantar el registro, el trata-
miento de los datos personales de los trabajadores debe realizarse siempre respetando los
principios recogidos en el art. 5 RGPD (licitud, lealtad y transparencia; limitacion de la
finalidad; minimizacion de datos; exactitud; limitacion del plazo de conservacion; integri-
dad y confidencialidad y principio de “responsabilidad proactiva”).

Uno de los principios citados es el “principio de minimizaciéon de datos”, que determi-
na que no seria licito que la empresa recogiera y almacenara mas datos personales de los
trabajadores de los que realmente fueran necesarios para los fines del control diario de la
jornada, por lo que “no se debe aprovechar la introduccién de un sistema de control para
implantar un sistema general de vigilancia del trabajador™.

Si bien con motivo de la entrada en vigor del RGPD se ha suprimido la obligacién de

notificar ficheros a la AEPD para su inscripcidn en el Registro General de Proteccion de

18 102 Sesién Anual Abierta de la AEPD. 4 de junio de 2018.
19 EFE Madrid, 13 mayo 2019.
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Datos %, ahora existe la obligaciéon de elaborar el denominado Registro de Actividades
de Tratamiento (RAT), que debera contener la informacion sefalada en el articulo 30
RGPD. Por ello, la empresa estard obligada a registrar el tratamiento en el RAT derivado
del control diario de la jornada*. Este RAT no seria obligatorio para aquellas empresas
que tengan menos de 250 trabajadores, pues estan exentas de realizarlo (salvo cuando el
tratamiento pueda entrafar un riesgo para las libertades y derechos de los trabajadores
y se trate de datos de categoria especial). Esta excepcidn es importante, pues la mayoria
del tejido empresarial espafol esta compuesto por PYMES de menos de 250 trabajadores
(99,8% del total del tejido empresarial ).

Uno de los aspectos que debe contener el RAT es el referente a “los plazos previstos para
la supresion de las diferentes categorias de datos” (Art. 30.1.f RGPD y 31 LOPDGDD). Esta
prevision debe reflejarse en el RAT teniendo en cuenta la contenida en el nuevo articulo
34.9 ET “...]a empresa conservara los registros a que se refiere este precepto durante cuatro
aflos y permaneceran a disposicion de las personas trabajadoras, de sus representantes lega-
les y de la Inspeccion de Trabajo y Seguridad Social”. La empresa debe tener en cuenta este
aspecto, y establecer un protocolo que regule la supresion de los datos en la empresa, por
ejemplo, para cuando los datos de los empleados no sean necesarios en relaciéon con los fines
para los que fueron recogidos. Si bien, para los derivados del control de la jornada, al me-
nos durante 4 afos estaran a disposicion de los propios trabajadores, de los representantes
legales, asi como de la Inspeccion de Trabajo y Seguridad Social, debiendo procederse, en
los términos del articulo 32 LOPDGDD, en relacidn al bloqueo/ destruccion de los mismos.

En el supuesto de que la empresa (como “responsable de tratamiento”) contrate a otra
empresa externa la implantacion del sistema de registro de jornada, esta tltima se conver-
tira en “encargado de tratamiento®. Conforme al ya citado principio de responsabilidad
proactiva, la empresa responsable debera ser diligente en la eleccién del encargado de
tratamiento, pues debe contratar inicamente a aquellos que ofrezcan garantias suficientes
con el cumplimiento de las medidas técnicas y organizativas apropiadas. Esta empresa
proveedora podra acceder a los datos personales de los trabajadores necesarios para im-
plantar el registro, siempre que exista un contrato de encargo, en donde se determinaran
las instrucciones dadas por la empresa e igualmente se incorporaran las estipulaciones del

art. 28 RGPD, las cuales obligan al encargado de tratamiento a su cumplimiento.

20 Regulada en la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995 y la Ley
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

21  El nivel de desagregacion de las actividades de tratamiento es una decision del responsable de tratamiento.
Esta actividad de tratamiento pudiera denominarse control diario de la jornada o bien estar agrupada con otras en
torno a una misma finalidad.

22 Cifras PyME. Datos junio 2019 publicados por Ministerio de Industria, Comercio y Turismo (http://www.
ipyme.org).

23 Art. 28 RGPD.
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Es importante que la empresa identifique también, con caracter previo a la implanta-
cién del sistema de registro, si el sistema elegido podria entrafar un “alto riesgo” en el
tratamiento de los datos de los empleados, para lo cual la empresa (previo analisis preli-
minar de dicho tratamiento?**) debe determinar si tiene o no que realizar - lo que la norma
denomina - una “evaluacion de impacto”’(EIPD)*.El responsable de tratamiento puede
considerar que un tratamiento que cumpla dos de los nueve criterios indicados por el Co-
mité Europeo de Proteccion de Datos 2 (o de la lista no exhaustiva complementada por la
AEPD?¥) requerira la realizacién de una EIPD.

En la practica, esta evaluacion supone una herramienta preventiva que permite deter-
minar el nivel de riesgos de un determinado tratamiento, para asi adoptar las medidas
(controles) mas adecuadas para minimizar el riesgo del tratamiento. Para su realizacion la

EIPD debe contar con los siguientes elementos:

« Una descripcidn sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento.

« Evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad, y de los riesgos para los derechos y libertades de los
interesados (juicio de ponderacion).

» Medidas para mitigar esos riesgos.

En el supuesto que el resultado de la EIPD sea favorable, la actividad de tratamiento se
realizara siempre que las medidas necesarias hayan sido implantadas. Si por el contrario,
del resultado de la EIPD se determina que no es posible realizar el tratamiento, seria nece-
sario utilizar el procedimiento de consulta previa a la Autoridad de Control*.

;Qué ocurre si el responsable de tratamiento no cumple con los requerimientos del
RGPD en la implantacion del registro diario de la jornada? Con caracter general, en
funcién de la infraccidn y circunstancia de cada caso individual, el incumplimiento de la
norma podria suponer la imposicidon de sanciones econémicas por la autoridad de con-
trol (AEPD o autoridades autonémicas competentes) que pueden llegar a alcanzar los 10
millones de euros (o hasta el 2% del volumen de negocio total anual global del ejercicio

financiero anterior) o, incluso hasta los 20 millones de euros (o hasta el 4% del volumen

24  Guia practica para las Evaluaciones de Impacto en la Proteccién de los Datos sujetas al RGPD. AEPD.

25 Art. 35.1 RGPD.

26  Grupo de Trabajo del Articulo 29 en la guia WP248 “Directrices sobre la evaluaciéon de impacto relativa a la
proteccion de datos (EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos
del Reglamento (UE) 2016/679.

27  Listas de tipos de tratamientos de datos que requieren evaluaciéon de impacto relativa a proteccion de datos
(art 35.4).

28  Articulo 36 RGPD.
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de negocio antes citado).”” Estamos hablando de sanciones muy elevadas que pueden ser
impuestas tanto a multinacionales como a pequefias empresas, siendo claramente el im-
pacto muy diferente en una y otra.

El nuevo modelo de supervision del RGPD también establece medidas correctoras ante
posibles incumplimientos de la norma que puede ser acordadas por la autoridad de con-
trol; tales como advertencias, apercibimientos, actuaciones especificas en un plazo deter-
minado; o bien una limitacién temporal o definitiva del tratamiento de los datos.

;Y si el empleado considera que en la implantacion del registro de la jornada se ha
vulnerado la normativa en relacién al tratamiento de sus datos personales y el ejercicio
de sus derechos? El trabajador podra presentar una reclamaciéon ante la Autoridad de
Control (AEPD o a las autoridades autondmicas competentes), y tendra derecho a acudir
a los tribunales de justicia, y a solicitar una indemnizacién por los dafos y perjuicios
materiales o inmateriales causados como consecuencia de la infraccion.

Si se tratara de posibles infracciones de otros empleados, el trabajador puede igualmen-
te poner en conocimiento de la empresa la existencia de esas conductas a través de una
denuncia interna®, debiendo la propia empresa poner a disposicion de los trabajadores
canales o circuitos para su tramitacion junto con medidas que garanticen la confiden-
cialidad®. Por tanto, los trabajadores pueden ser en cualquier caso, bien denunciantes o

denunciados.

2.2. Implantacion de dispositivos para el control diario de la jornada que tratan datos

biométricos de los empleados

Elart.10 del Real Decreto-ley 8/2019 no establece una modalidad especifica o predetermi-
nada para el registro diario de la jornada, limitdndose a sefialar que se debe llevar a cabo
dia a dia, e incluir el momento de inicio y finalizacion de la jornada. En este marco, para
cumplir la norma, la empresa puede utilizar cualquier sistema que proporcione informa-
cién fiable y no sea manipulable, ya sea en soporte papel o telematico.

Las empresas deben decidir cudl es la mejor solucion para el registro de la jornada. El
sistema biométrico de control de presencia es un sistema muy utilizado, y especialmente el
sistema de fichaje mediante huella dactilar, pues parece que “la biometria es la tinica llave
que no se puede falsificar, copiar o perder”.

29 LaLOPDGDD establece que constituyen infracciones los actos y conductas a las que se refieren los apartados
4,5y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten contrarias a la presente ley orga-
nica.

30 Informe Juridico de la AEPD nim. 0128/2007, sobre creacidn de sistemas de denuncias internas en la em-
presa.

31  Articulo 24 LOPDGDD.

32 https://innovadores.larazon.es/10 Mayo 2019.
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Los sistema biométricos de control de presencia pueden requerir la autentificacion de
la identidad del trabajador a través del iris del ojo, de la retina, palma de la mano* faccio-
nes, la voz, el modo de caminar, o bien a través de la huella digital (basada en el principio
de que no existen dos huellas dactilares exactamente iguales).

Las herramientas biométricas pueden ser estaticas, que miden y tratan caracteristicas
como la huella dactilar o la forma de la cara; o dindmicas, nuevas herramientas tecnolo-
gicas que pueden recoger las caracteristicas del comportamiento de las personas (analiza
informacion del uso del teclado, la forma o cadencia de caminar, conducta gestual, por lo
que de esta forma se reconoce la identidad de una persona...).

A la vista de la tecnologia disponible en estos sistemas, y de los datos de especial pro-
teccidn que se tratan (Art. 9 RGPD), las empresas previamente a su implantacién deberan
ponderar la necesaria proporcionalidad del sistema de control a elegir, analizar el riesgo y
garantizar las medidas adecuadas. Se incorpora asi otro concepto, el de la proporcionali-
dad en la utilizacion de sistemas para el control de la jornada laboral. No hay que dar por
sentado que la implantacion de cualquier sistema de control horario que recoja datos bio-
métricos de los empleados es proporcional, y por tanto, conforme con el RGPD (principio
de minimizacion).

Este asunto ha sido tratado en determinados dictamenes e informes de las autoridades
de control estatales (Dictamen 16/045 de la Agencia Vasca de Proteccidon de Datos, relati-
vo a la implantacion de la huella dactilar como medio de fichaje; Dictamen CNS 63/2018
de la Autoridad Catalana de Proteccion de Datos en relacidon con la consulta formulada
por un colegio profesional sobre la utilizacion de sistemas de control basados en la huella
dactilar; o Informe 0065/2015 del Gabinete Juridico de la Agencia Espafola de Protecciéon
de datos (evacuado con anterioridad a la aplicacion del RGPD) en relacién al sistema de
control biométrico de los alumnos del Centro para su acceso al comedor), en los cuales
se determina que, al tratarse de datos de especial proteccion, es recomendable evaluar la
necesidad de implantar otro tipo de sistemas que, sin utilizar esta categoria de datos espe-
cialmente protegidos, permitan alcanzar el mismo fin. Este sistema de registro con datos
biométricos solo deberia ser de aplicacidn si no hay otros medios que sean menos intru-
sivos que se puedan implantar, debiéndose acompaiiar para ello de garantias adecuadas.

Tal y como ha sefialado la AEPD?** en diferentes informes, en caso de ser posible debie-
ran instalarse preferentemente “sistemas de reconocimiento de huella dactilar” sin que el
sistema tuviera que almacenar el dato biométrico (por ejemplo, una tarjeta inteligente que
se contrastase con la huella y se mantuviera siempre en poder del trabajador). Por lo tanto,
la empresa no tendria almacenado el dato biométrico.

33  STSJ de Cantabria, de 10 de enero de 2003.
34  Sesion anual abierta de la AEPD de 04 de junio de 2018.
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Al respecto, el Comité de Ministros del Consejo de Europa adopté el 1 de abril de 2015 la
Recomendacion CM/Rec (2015) 5 relativa al tratamiento de datos personales en el entorno
laboral. En su principio general n° 18, se establece que la recogida y tratamiento de los datos
biométricos no deberia realizarse, salvo en los casos en que sea necesario para la proteccion
de los intereses legitimos de los trabajadores, de los empresarios o de terceros, y ello solo
como ultima opcidn, cuando sea imposible utilizar otros métodos alternativos de tratamiento
menos intrusivos y siempre que su tratamiento se acompaiie de las garantias apropiada. De
igual forma entiende que el tratamiento de datos biométricos debe basarse en métodos cienti-
ficamente reconocidos y sometidos a las exigencias estrictas de seguridad y proporcionalidad.

Este sistema biométrico de control de presencia es uno de los posibles que el empleador
puede implantar. También puede decantarse por otros, en los que el sistema de registro
elegido pueda requerir el acceso a dispositivos digitales o bien del uso de sistemas de video
vigilancia o de geolocalizacion®.Cualquier sistema que el empleador utilice, debera pre-
viamente ponderar la proporcionalidad del sistema de control, analizando el riesgo o, en
su caso, evaluando el impacto (EIPD), y adoptando las medidas de seguridad adecuadas.

Estos sistemas iran evolucionando tecnoldgicamente y, con ellos, la necesidad de una
mayor regulacidn para la proteccion de los datos personales. Por ejemplo, una empresa
belga ha implantado a varios de sus empleados, de manera voluntaria, un “chip” bajo la
piel que funciona como una llave de identificacién para abrir puertas o acceder al orde-
nador®*®.En un futuro cercano, es posible que asistamos con normalidad al uso de sistemas
de implantacidn de chips subcutdneos en trabajadores que permitan su geolocalizacion,
o para controlar determinados dispositivos (tecnologia domética), o incluso ser utilizado

para el sistema de fichaje de entrada y salida por los empleados en la empresa.

3. LOS DENOMINADOS “DERECHOS DIGITALES” EN LA NUEVA
LOPDGDD: LA DESCONEXION DIGITAL Y OTROS DERECHOS DE
APLICACION EN EL AMBITO LABORAL

Tal y como dispone el Apartado IV del Preambulo de la LOPDGDD, una deseable fu-

tura reforma de la Constitucion debiera incluir, entre sus prioridades, la actualizacion

35 SANne. 13/2019 de 6 febrero (Sala de lo Social, Seccién 12): al ser los datos de localizacion de una persona un
dato de caricter personal, cualquier actuacion empresarial que incida sobre los mismos afecta al derecho la priva-
cidad del trabajador protegido por los arts 18.1 y 4 de la CE (STC 186/2000).

36 ABC Economia 03/02/2017. La sociedad belga de marketing digital “Newfusion” implanta un «chip» de iden-
tificacion bajo la piel de sus empleados.

Revista Derecho Social y Empresa ne 11, julio 2019
ISSN: 2341-135X [58]



La proteccion de datos personales de los empleados en el registro de la jornada
y los denominados “derechos digitales”
de la Constitucion a la era digital y, especificamente, elevar a rango constitucional una
nueva generacion de derechos digitales. Pero, mientras tanto no se acometa este reto, el le-
gislador ha abordado el reconocimiento de un sistema de garantia de los derechos digitales
con la promulgacion de la citada LOPDGDD. Esta “Ley Organica” incorpora, en su titulo
X, la denominada “garantia de los derechos digitales” (que el RGPD no reconoce), y en su
disposicion final 13 y 14 ahade un nuevo articulo 20 bis al Estatuto de los Trabajadores (ET),
y una nueva letra j bis al articulo 14 del Estatuto Basico del Empleado Publico (EBEP).

La LOPDGDD acomete la tarea de reconocer y garantizar un elenco de derechos di-
gitales de los ciudadanos conforme al mandato establecido en la Constitucion (articulo
18.4), derechos que suponen una prolongacién de los derechos de las personas llevados
al mundo digital. En la norma se incorporan una serie de derechos fundamentales de los
trabajadores en el ambito de la sociedad digital, viniendo a destacar, en este articulo, el
denominado “derecho a la desconexion digital en el dmbito laboral”, que se regula junto con
otros derechos en los que se garantiza la intimidad del trabajador (ante el uso de dispo-
sitivos digitales, dispositivos de video vigilancia y de grabacion de sonidos en el lugar de
trabajo, y ante la utilizacion de sistemas de geolocalizacion en el ambito laboral).

En todos ellos destaca, como elemento comun, la necesaria informacién y transparencia
hacia el trabajador/empleado publico, garantia de la buena fe que debe presidir la relacion
contractual, y la necesaria aplicacion (prevista en art. 89.3 LOPDGDD) del principio de pro-
porcionalidad, el de intervenciéon minima y el resto de garantias previstas en su articulado.

;Como debe respetar el sistema de registro diario de la jornada del articulo 34 ET el
ejercicio de los derechos digitales de los empleados? En el supuesto de que la aplicacion/
software utilizada/o por el empleador en el registro de la jornada incorpore tecnologias
tales como video vigilancia o sistema de geolocalizacidn, debera ser comunicada a los em-
pleados y a la representacion de los trabajadores, debiendo ser respetuoso igualmente con
el derecho de los trabajadores a que no sea vulnerada su intimidad. Puede darse el caso de
geo localizadores situados en los dispositivos mdviles, automdviles...que permiten el con-
trol empresarial del trabajador, si bien solo se podran utilizar durante la jornada laboral,
tal y como se pronuncia la STSJ de Asturias de 27 de diciembre de 2017%. Esta Sentencia
considera que la instalacién de los dispositivos GPS en los vehiculos como medida de
vigilancia es ajustada a derecho, no existiendo lesion del derecho a la intimidad por parte
del empresario; si bien se estima la vulneracion de dicho derecho fundamental por estar
activado el GPS también a partir de la finalizacién de la jornada laboral, sin el imprescin-
dible consentimiento de los trabajadores en este supuesto. El tribunal considera que una

vez finalizada la jornada laboral se debe desactivar el localizador GPS.

37  STSJ Asturias, de 27 de diciembre de 2017, nim. 3058/2017 (AS 2018, 296).
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Este pronunciamiento tiene relaciéon con uno de los derechos digitales recogidos en el
articulo 20 bis del Estatuto de los Trabajadores, y letra j bis) del articulo 14 del Estatuto
Basico del Empleado Publico, el denominado “derecho a la desconexion digital”, que se
remite a lo dispuesto en el articulo 88 de la LOPDGDD, y por el que se garantiza a los
trabajadores y empleados publicos que se respete su tiempo de descanso, de permisos y
vacaciones, asi como su intimidad personal y familiar, fuera del tiempo de trabajo legal
o convencionalmente establecido®®. Se establece que las modalidades del ejercicio de este
derecho atenderan a la naturaleza y objeto de la relacion laboral, potenciaran el derecho
a la conciliacion de la actividad laboral y la vida personal y familiar, y se sujetaran a lo
establecido en la negociacidn colectiva o, en su defecto, a lo acordado entre la empresa y
los representantes de los trabajadores.

En Alemania, empresas como Volkswagen o Daimler-Benz y BMW han sido pioneras
en la firma de acuerdos en relacién a la “desconexion tecnolédgica’, con el objetivo de “li-
mitar o impedir el riesgo derivado del uso excesivo de las nuevas tecnologias” y combatir
“la ilusion de un recurso humano disponible las veinticuatro horas del dia, todos los dias
al ano”

El debate sobre el citado derecho ha llegado a Espafa hace unos afios, precisamente a
raiz de la regulacién del derecho a la desconexidn (droit a la déconnexion) que ha sido re-
gulado en Francia como medida incluida en la reforma de su ley laboral, en vigor desde el
01 de enero del 2017 (Loi 2016-1088, de 8 de agosto de 2016, conocida como Loi Travail),
incorporando por primera vez el ejercicio de este derecho”.

En nuestro pais han existido algunos pronunciamientos de los Tribunales de Justicia de
interés a este respecto y algunas regulaciones internas de empresas (previas a la entrada en

vigor de la LOPDGDD) que han venido incorporando el citado derecho:

o SAN de 17.7.1997 (120/1997), que declar¢ la nulidad de las instrucciones de la em-
presa que obligaban a los empleados a “mantener la atencién a sus teléfonos méviles
una vez finalizada la jornada de trabajo de cada uno de ellos™

o STSJ Castilla y Leén de 3.2.2016, que determina que las empresas que utilizan TIC
o teletrabajo, en el domicilio o a distancia, deben disponer de politicas de gestion
del tiempo, tal como procedimientos de conexion, medios de control y registros de
jornada, para afrontar posibles reclamaciones sobre excesos de jornada, seguridad

y salud laboral (por exceso de conexidn y estrés laboral, sobre todo).

38  “The right to privacy” (El derecho a la intimidad), ensayo publicado por los juristas norteamericanos Samuel
Warren y Louis Brandeis en 1890, se considera la génesis de la proteccién de la privacidad, refiriéndose al “derecho
a estar solo” como el derecho a no ser molestado (the right to be let alone).

39  http://noticias.juridicas.com/actualidad/noticias.
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» Juzgado de lo Social n°14 de Madrid (auto de 4 Jul. 2019, Rec. 56/2019). Se plantea
cuestion de inconstitucionalidad sobre el art. 162.2 LEC que da por notificada una
resolucion remitida via “Lexnet” a los 3 dias con independencia de que se haya
accedido a su contenido o no, considerando el juzgador que “Lexnet” pudiera no
garantizar el derecho de desconexién de abogados y procuradores.

« Convenio Colectivo del Grupo AXA *°, que establece en su art. 14 el derecho a la
desconexion digital, al entenderse que la conectividad permanente esta afectando
al ambito personal y familiar de los trabajadores/as, por lo que las partes firmantes
“coinciden en la necesidad de impulsar el derecho a la desconexién digital una vez
finalizada la jornada laboral”

« XVI Convenio Colectivo de la ONCE y su personal *, en cuyo apartado “dreas de
intervencidn para la consecucion de los objetivos del plan de igualdad” establece,
como medida que promueve la conciliacién de la vida personal, laboral y familiar,
la denominada desconexidn digital “aplicada a herramientas de indole tecnoldgica
e informatica, como teléfonos y tablets con conexidn de datos y ordenadores por-
tatiles, compartiendo que su utilizacién no ha de ser motivo ni argumento para la
extension de la jornada laboral, ni para la interrupcién de los tiempos de descanso
o licencias de los trabajadores y trabajadoras”.

« Elacuerdo horario de IKEA, en vigor desde el 01 septiembre de 2018, establece en
su articulo 13 la desconexién digital, por el que los trabajadores “tienen derecho a
no responder a cualquier tipo de comunicacidn por cualquier canal (correo electré-
nico, teléfono, WhatsApp, redes sociales...etc), fuera de su horario de trabajo, salvo

causa de fuerza mayor”.

Las empresas abogan cada vez mas por permitir a los trabajadores y equipos de trabajo,
precisamente, al amparo de los dispositivos tecnologicos (especialmente los de conexion
remota), una gran autonomia en la gestion de su tiempo de trabajo, y una flexibilizacién
mayor sobre el lugar de prestacion de servicios. En este ambito los avances tecnoldgicos
imponen un nuevo modelo de bienestar, donde no existe separacion entre el trabajo y la
vida privada, suponiendo una mayor implicacion del trabajador con la empresa y su rea-
lizacién a través del trabajo (“blending”). Esto contrasta con la necesidad de la empresa
de proteger la salud del empleado, de evitar que el tiempo de trabajo invada el tiempo de

descanso de los trabajadores, y su esfera familiar y personal, pues la facilidad de conexion

40 Resolucién de 21 de septiembre de 2017, de la Direccién General de Empleo, por la que se registra y publica
el Convenio colectivo del Grupo Axa. (BOE 10/10/2017).

41 Resolucion de 8 de enero de 2018, de la Direccién General de Empleo, por la que se registra y publica el XVI
Convenio colectivo de la ONCE y su personal (BOE 18/01/2018).

Revista Derecho Social y Empresa ne 11, julio 2019
ISSN: 2341-135X [61]



José Antonio Marcos Herrero

con el trabajo a través de medios tecnoldgicos posibilita que se diluya la separacion entre
tiempo de trabajo y descanso. Sobre este aspecto deben trabajar las empresas en el marco
del derecho a la desconexion, evitando la presion que los dispositivos digitales proporcio-
nados por el empresario imponen sobre los trabajadores, evitando los efectos perjudicia-
les sobre su salud (estrés, cansancio, agotamiento mental y cognitivo...).

Es importante que este derecho a la desconexion digital del trabajador sea compatible
con las medidas organizativas de la propia empresa, como es la obligacién de garantizar el
registro diario de la jornada del art. 34 ET.

La norma establece expresamente que se debera preservar el derecho a la desconexion
digital en los supuestos de realizacién total o parcial del trabajo a distancia, asi como en
el domicilio del empleado vinculado al uso con fines laborales de herramientas tecnold-
gicas. Es en relacion a las distintas formas de realizar este trabajo donde puede existir un
especial conflicto, pues debe ser compatible la obligacion de fichar del empleado junto con
el derecho del mismo a la desconexién digital. Para ello es conveniente protocolizar en la
empresa las modalidades del ejercicio de la desconexion segun se trate de trabajadores de
presencia en el centro de trabajo, a distancia (total o parcial), trabajadores en domicilio; y
también trabajadores que tengan horario regular, horario flexible o con autogestion de su
tiempo de trabajo**. Esta situacion puede ser resuelta por la empresa estableciendo formu-
las adecuadas que permitan fichar a estos trabajadores; por ejemplo, a través de la actividad
monitorizada de los dispositivos electronicos que se hallen a disposicion del trabajador.

Una vez clarificadas estas situaciones, identificando para ello a partir de qué horario
se deben respetar los tiempos de descanso para el trabajador, podemos entender que el
registro diario de la jornada posibilitara el derecho a la desconexion digital, pues sera una
forma de conocer el momento en el cual el empleado esta trabajando o bien deja de hacer-
lo, teniendo derecho a no ser molestado fuera de su jornada laboral. Por ello, un adecuado
registro de la jornada de trabajo puede contribuir a la consecucion del objetivo del dere-
cho ala desconexion, puesto que a través del mismo puede comprobarse el cumplimiento
de la jornada laboral, la realizacion de exceso de jornada ordinaria, y determinar si se esta
respetando o no el derecho al descanso de los trabajadores.

Es evidente que las nuevas tecnologias, y las nuevas formas de entender el trabajo (y el
concepto de trabajador) estd generando una nueva casuistica en la aplicaciéon de la norma,

que nos abre a nuevos escenarios que deberan interpretarse, o bien regularse.

42 A este respecto la “Guia sobre el Registro de Jornada del Ministerio de Trabajo, Migraciones y Seguridad So-
cial”, establece que “en relacion con los modos de organizacién del trabajo que se basan en féormulas de flexibilidad
del tiempo de trabajo y de distribucién irregular de la jornada, incluido el trabajo a distancia o teletrabajo y hora-
rios flexibles del trabajador, dentro siempre de los limites legales y convencionales aplicables, el registro diario de
jornada ni obsta su operatividad ni constituye impedimento alguno a su continuidad o ampliacién, considerandose
un elemento que garantiza la acomodacién a las necesidades empresariales y a los intereses de conciliacién de los
trabajadores, familiares o de otro tipo.
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Todas estas cuestiones que se plantean es recomendable que sean incorporadas en la
politica interna establecida por el empleador (art. 88.3 LOPDGDD), y dirigida a los traba-
jadores (un protocolo de desconexion digital), previa audiencia a los representantes de los
trabajadores. Este protocolo debiera definir especialmente las modalidades del ejercicio
del derecho a la desconexion, las acciones de formacién y las acciones de sensibilizacion
del personal sobre un uso razonable de las herramientas tecnologicas.

Un ejemplo muy significativo y actual de cual pueda ser la politica interna de una em-
presa, en el marco de la regulacion del derecho a la desconexion digital de los trabajadores
segin acuerdo con los sindicatos, es la realizada por la entidad Telefénica.

El 23 de noviembre de 2018, previa a la entrada en vigor de la LOPDGDD, Telefénica
firma con los sindicatos un acuerdo de sensibilizacion en materia de desconexidn digital,
por el que “se compromete a impulsar medidas para potenciar el respeto al tiempo de des-
canso de los trabajadores una vez finalizada la jornada laboral, reconociendo el derecho a
la desconexion digital como elemento fundamental para lograr una mejor ordenacion del
tiempo de trabajo en aras del respeto de la vida privada y familiar y, en definitiva, de la ca-
lidad de vida y salud de los trabajadores”. Posteriormente, en fecha de 17 de Julio de 2019,
la entidad Telefénica firma junto con los sindicatos UGT y CCOO una “politica interna
reguladora del derecho a la desconexion digital de las personas trabajadoras de telefénica’,

destacando en ella cuestiones como:

« Reconoce el derecho a la desconexion digital como un derecho, no como una obli-
gaciéon. Esto supone que las personas trabajadoras que realicen comunicaciones
fuera del horario podran hacerlo con total libertad; sin embargo, deben asumir que
no tendran respuesta alguna hasta el dia habil posterior. En caso de enviar una co-
municacién que pueda suponer respuesta fuera del horario establecido al efecto, el
remitente asumird expresamente que la respuesta podra esperar a la jornada laboral
siguiente. De interés es el debate acerca de si estamos ante un derecho, o también
ante una obligacion del trabajador. Si bien pudieran plantearse infracciones disci-
plinarias derivadas del incumplimiento del citado derecho por parte de los emplea-
dos, parece razonable considerar que la desconexién digital supone un derecho (no
una obligacion) y no resultaria procedente penalizar al trabajador por ello, si bien
no resultara facil el cumplimiento del mismo si no se cuenta con su colaboracion.

« Las personas trabajadoras tendrdan derecho a no responder a ninguna comunica-
cién, fuere cual fuere el medio utilizado (correo electrénico, Whatsapp, teléfono,
etc...) una vez finalizada su jornada laboral, salvo que concurran circunstancias de
causa de fuerza mayor o que supongan un grave, inminente o evidente perjuicio

empresarial o del negocio. En este ultimo caso, el tiempo de trabajo asi requerido
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podria calificarse como hora extraordinaria. En la politica interna de las empresas,
en especial en determinados sectores, debieran identificarse situaciones extraordi-
narias o de fuerza mayor en las que se pudiera contactar con el empleado fuera de la
jornada ordinaria. Otra cuestidon diferente es la consideraciéon como hora extraor-
dinaria, cuestion que genera una casuistica importante.

e Quienes tengan la responsabilidad sobre un equipo de personas deben cumplir es-

pecialmente las politicas de desconexion digital.

La LOPDGDD no establece ningun régimen sancionador a la empresa por no cumplir con
la obligacion de establecer una politica interna en esta materia, si bien podria considerar-
se que es una vulneracion de los derechos de jornada y podria dar lugar a una infracciéon
grave de la LISOS, pudiendo agravarse la sancion si se entiende que entramos en el terreno
de los riesgos psicosociales de los trabajadores. **

La LOPDGDD incorpora en su articulado otra serie de derechos aplicables en el ambito

de las relaciones laborales, que tienen una base tecnoldgica o digital:

e Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral*. La
norma hace referencia a la proteccion a la intimidad de trabajadores y empleados
publicos en el uso de los dispositivos digitales que la empresa ha puestos a su dis-
posicion (ordenadores portatiles, smartphone...). La empresa Gnicamente puede
acceder a los contenidos de los mismos a efectos de controlar el cumplimiento de
las obligaciones laborales y de garantizar la integridad de dichos dispositivos.Los
empleadores deberan establecer criterios de utilizacidn de los dispositivos digitales
y regular, no solo el uso adecuado por parte de los trabajadores del mencionado
dispositivo digital como instrumento de trabajo, sino también el alcance del con-
trol empresarial de ese uso y la manera de llevarse a cabo el mismo cuando se haya
admitido su uso con fines privados, debiendo participar los representantes de los
trabajadores. La politica de la empresa debe ser nitida y transparente, especificando
de modo preciso los usos autorizados y en qué periodos pueden ser ejercidos. Los
trabajadores seran informados de los criterios de utilizacién de los dispositivos,

evitando asi situaciones conflictivas con el empleador y vulneradoras de derechos®.

43 https://cincodias.elpais.com/: ;Cudndo se vulnera el derecho a la desconexién digital del empleado y cémo
se sanciona?

44  Articulo 87 LOPDGDD.

45 La Sentencia del Tribunal Europeo de Derechos Humanos (TEDH) 5.9.2017 (asunto Barbulescu-II), que re-
voca el criterio de la STEDH 12.1.2016 (Barbulescu-I), indica que “es una vulneracion del derecho a la intimidad
y al secreto de las comunicaciones vigilar los mensajes enviados por un trabajador mediante medios propios de la
empresa y acceder al contenido de los mismos, si no ha sido previamente informado de esta posibilidad, incluso si
existian normas en la empresa que prohiban su utilizaciéon con fines personales”
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« Derecho a la intimidad frente al uso de dispositivos de video vigilancia y de graba-
cién de sonidos en el lugar de trabajo*®. Segun este articulo los empleadores pueden
tratar las imagenes recogidas por los sistemas de video vigilancia para el control de
los trabajadores prevista en el articulo 20.3 del Estatuto de los Trabajadores, o de los
empleados publicos prevista en la legislacion de funcion publica, siempre que estas
funciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo.
Los empleadores habran de informar a los trabajadores o empleados publicos, con
caracter previo y de forma expresa, clara y concisa, acerca de esta medida. Es de
interés la Sentencia del Tribunal Europeo de Derechos Humanos (TEDH) de 9 de
enero de 2018, en relacion a la vigilancia oculta, que establece que ha de tenderse
hacia un uso excepcional y muy limitado de la misma, por lo que debe procurar-
se, en la medida de lo posible, el empleo de medidas menos invasivas. Si la video
vigilancia resultara imprescindible, su uso debera limitarse al maximo en cuanto a
destinatarios, espacios y tiempos. Solo si la medida obedece a una proporcionalidad
muy rigurosa y ajustada tendra posibilidades de que sea admitida como una prueba
no atentatoria contra derechos fundamentales.

e Derecho ala intimidad ante la utilizacidn de sistemas de geolocalizacion en el am-
bito laboral.*Los empleadores pueden tratar los datos obtenidos de sistemas de
geolocalizacion para el ejercicio de las funciones de control de los trabajadores o
empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de
los Trabajadores y en la legislacion de funcién publica, siempre que estas funciones
se ejerzan dentro de su marco legal y con los limites inherentes al mismo. A este
respecto es de interés la reciente Sentencia de la Audiencia Nacional n°. 13/2019
de 6 febrero (Sala de lo Social, Seccion 1?) en referencia al denominado “Proyecto
Tracker” de la empresa Telepizza. La citada Sentencia determina la nulidad de la
implantacion de un sistema de geolocalizacion por parte de la empresa Telepizza,
por la que el trabajador deberia aportar un teléfono mévil con conexién a internet
de su propiedad, y descargarse una App (realizada por la empresa) para implantar
un sistema de geolocalizacidn, a través de la cual la empresa conoceria la situacion
de su dispositivo, y por ello del trabajador durante su jornada laboral. La Sentencia
determina que el “Proyecto Tracker” vulnera el derecho a la privacidad de los tra-
bajadores pues:

a) La medida implantada no supera el necesario juicio de proporcionalidad. La
misma finalidad se podria haber obtenido con medidas que suponen una me-

nor injerencia en los derechos fundamentales de los empleados como pudiera ser

46  Articulo 89 LOPDGDD.
47  Articulo 90 LOPDGDD.
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la implantacion de sistemas de geolocalizacion en las motocicletas en las que se
transportan los pedidos o las pulseras con tales dispositivos que no implican para
el empleado la necesidad de aportar medios propios, ni datos de caracter perso-
nal - como son el numero de teléfono o la direccién de correo electrénico - en los
que han de recibir el cddigo de descarga de la aplicaciéon informatica que activa
el sistema. *

b) Para la implantacion del sistema de geolocalizacion por parte del empleador se
ha prescindido de informar a los trabajadores en los términos a que se refieren los
arts. 12y 13 del RGPD, (y art.11 y 90 de la LOPDGDD). La informacién que se le
dio a la RLT* igualmente result6 insuficiente. La Sentencia hace referencia al art.
90.2 LOPDGDD (si bien no se encontraba en vigor ese texto legal), que establece
la necesaria informacién que debe proporcionarse a los trabajadores y a sus re-

presentantes con caracter a previo a la instalacion de sistemas de geolocalizacion.

4. CONCLUSIONES

egun hemos visto, las empresas deben implantar obligatoriamente un registro diario
Sde la jornada segun dispone el articulo 34.9 del ET, y deben hacerlo cumpliendo con
lo dispuesto en el RGPD utilizando mecanismos que no sean “desproporcionados”. Desde
la publicacion del Real Decreto Ley 8/2019, de 8 de marzo, las empresas han tenido dos
meses de “vacatio legis”® para implantar el registro, siendo un breve plazo de tiempo
durante el cual han debido considerar todos los aspectos necesarios para crear un marco
de seguridad juridica en las relaciones laborales (interlocucién con los sindicatos; infor-
macion a los trabajadores, disefio y gestion del registro, software adecuado para cumplir
con el objetivo de la norma...), junto con otros aspectos que son igualmente de obligado
cumplimiento: los relativos a la proteccion de los datos personales que se traten de los
empleados. Dentro del marco de la responsabilidad proactiva, la denominada proteccion
de datos desde el disefio y por defecto ' obliga a la empresa a que, cuando un producto

o servicio que implique el tratamiento de datos comienza a disefiarse, deben tenerse en

48 “Estaslimitaciones o modulaciones tienen que ser las indispensables y estrictamente necesarias para satisfacer
un interés empresarial merecedor de tutela y proteccién, de manera que si existen otras posibilidades de satisfacer
dicho interés menos agresivas y afectantes del derecho en cuestion, habrd que emplear estas tltimas y no aquellas
otras mas agresivas y afectantes” (STC 98/2000).

49  Representacion Legal de los Trabajadores (RLT).

50 Disposicion final sexta, apartado 4, del Real Decreto-ley 8/2019, de 8 de marzo.

51 Articulo 25 RGPD.
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cuenta desde el principio también todas las cuestiones relativas a la protecciéon de datos
personales y solo sean objeto de tratamiento los datos personales que sean necesarios para
cada uno de los fines especificos del tratamiento.

Con caracter previo a la implantacion del registro, la empresa debera ponderar la nece-
saria proporcionalidad del sistema elegido y el cumplimiento de las garantias adecuadas
en el tratamiento de los datos personales de los empleados. El empleador puede elegir en-
tre diferentes métodos para cumplir con el control horario de sus trabajadores, existiendo
herramientas tecnolégicamente muy avanzadas que suponen un alto riesgo de vulnera-
cién de los derechos fundamentales de los trabajadores, por el caracter agresivo de estos
mecanismos y por los derechos que pueden resultar afectados (sistemas de geolocaliza-
cidn, video vigilancia, sistemas biométricos (estaticos o dinamicos)....).

Las organizaciones y empresas deben apostar por implantar politicas de proteccion de
datos y de seguridad que supongan un compromiso claro de la direccidn en esta materia,
junto con el necesario asesoramiento de personal cualificado en proteccion de datos de-
bido a la complejidad de la norma. Estas actuaciones ayudaran a prevenir y a adelantarse
a los problemas legales que puedan surgir en este ambito, evitando las consecuencias que
una mala gestidn pueda ocasionar a los titulares de los datos y a la propia organizacion,
ya sean dafos tangibles (como los econémicos) como intangibles (especialmente los que
suponen pérdida de reputacion).

En segundo lugar, es destacable el margen de actuacién que el RGPD ha otorgado a los
convenios colectivos o de empresa en la regulacion especifica del tratamiento de datos
en el ambito laboral. La norma le otorga flexibilidad en su regulacion siempre dentro del
marco de cumplimiento de la misma, teniendo gran relevancia la elaboracién de proto-
colos internos y acuerdos derivados de la negociacion colectiva que eviten cierta insegu-
ridad juridica en la empresa, en particular en relacién con las condiciones en las que los
datos personales en el contexto laboral pueden ser objeto de tratamiento sobre la base del
consentimiento del trabajador, los fines de la contratacion, la ejecucion del contrato labo-
ral, la gestion, planificacion y organizacion del trabajo, la igualdad y seguridad en el lugar
de trabajo, la salud y seguridad en el trabajo, asi como a los fines del ejercicio y disfrute
de derechos y prestaciones relacionados con el empleo y a efectos de la rescision de la re-
lacion laboral®®. Existe igualmente un margen amplio de regulacion interna en convenios
colectivos que pueden establecer garantias adicionales en relacion a los derechos digitales
en el dmbito laboral.”

En tercer lugar, en relacidn al derecho a la desconexion digital (como especificacion “tec-
nolégica” del derecho al descanso laboral), se trata de un derecho cuya realizacion esta

52  Considerando 155 RGPD.
53  Derechos digitales en la negociacion colectiva (Articulo 91 LOPDGDD).

Revista Derecho Social y Empresa ne 11, julio 2019
ISSN: 2341-135X [67]



José Antonio Marcos Herrero

igualmente condicionada a su desarrollo en convenio colectivo, o bien a un acuerdo em-
presa, pacto extra estatutario o cualquier otra manifestacion de la autonomia colectiva. Sin
perjuicio de ello, se deja en manos del empresario la puesta en marcha de la politica interna
dirigida a los trabajadores; eso si, de conformidad con lo establecido en el convenio colecti-
vo o acuerdo de empresa y previa audiencia a los representantes de los trabajadores. Parece
ser que las empresas no estan aun lo suficientemente concienciadas de la necesidad de hacer
efectivo este nuevo derecho, que recordemos su reconocimiento se ha realizado por Ley
Organica. Hubiera sido deseable que la norma estableciera un plazo razonable de tiempo
que obligase a las empresas a la puesta en marcha de manuales o protocolos para el ejercicio
del citado derecho, pues este derecho conecta directamente con la normativa reguladora del
descanso (arts. 34 a 38 ET) y la salud laboral de los trabajadores (art.14,15 y 22 LPRL**), por
lo que su incumplimiento podria conllevar sanciones con encaje en la LISOS .

Aunque la nueva LOPDGDD en su Titulo X (“derechos digitales”) incorpora una “mez-
cla” de cuestiones relativas a la intimidad de los trabajadores en el entorno digital junto
con otras relativas al derecho de acceso universal a Internet, a la seguridad digital, a la
educacion digital o al derecho al testamento digital (entre otros), su regulacion ha sido una
buena noticia al incorporar aspectos relativos al ambito laboral que, de alguna forma, se
venia demandando por parte de la doctrina y que la jurisprudencia ha ido guiando. Es
cierto que no se van a cerrar todas las controversias que puedan presentarse en este ambi-

to, si bien proporcionara una mayor seguridad juridica en las relaciones laborales.
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